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1. GIRIS
“Tum Kamu Kurum ve Kuruluslari Bilgi Islem Birimlerinin sorunlarina ortak ¢éziimler aramak,
tretmek ve Bilgi Islem Birimleri arasindaki mesleki dayanismayi saglamak ve gelistirmek, tlke
yonetimine Oneriler olugturmak ve takipgisi olmak™ amaciyla Turkiye Bilisim Dernegi (TBD)
catisi altinda kurulmus olan TBD-Kamu-BIB (Turkiye Bilisim Dernedi Kamu Bilgi Islem

Merkezleri Yoneticileri Birligi); Kamu Bilisim Platformu VIII. Donem calisma konulari icerisinde
“Bilisim Teknolojilerinde Risk Yonetimi” baglidina da yer vererek, bir calisma baslatmistir.

GUnumuz toplumlarinin ginlik yasamlarinda vazgecilmez bir unsur olmaya baglayan bilisim
teknolojileri, yeni ekonomi ve ydnetim modellerinin énemli islem araclari olmustur. Bilgi ve
Iletisim teknolojileri alanindaki gelismeler ile cesitlenmeler her gecen giin konunun &nemini
daha da artirmakta, daha kaliteli, surekli ve guvenilir hizmetlerin saglanmasini
gerektirmektedir.

Kaliteli, strekli ve guvenilir hizmetlerin saglanmasi icin amaca yonelik stratejik hedeflerin
belirlenmesi bu hedeflere gore de sureglerin iyi yonetilmesi kaginilmaz hale gelmektedir.
Kurumlarin temel stratejilerini gerceklestirebilmesi icin Bilgi islem Sistemleri ile Bilgi islem
calisanlarinin rolleri son derece kritik bir hale gelmis, kurumlarin bilgi islem platformlarinin
calisabilirligi  (availability), platformlar (zerinde islenen bilginin dodrulugu (accuracy),
batunlugu (integrity) ve surekliligi (continuity) gittikce 6nem kazanmistir.

Yukarida belirtilen nedenlerle, kiresellesen dinyada, bilisim teknolojileri gittikce dnemli hale
gelerek, paylasilan dodru bilgi bir “deger” ve gelisim icin kullanilan en 6nemli “meta” haline
gelmisir. Kurumlarin bu alanda calisabilirligini ekileyecek, hizmetlerini aksatacak ve
guvenilirligini zedeleyecek faktorlerin belirlenerek, yonetilmesi de kaginilmaz olmustur. Bu
yaklagim sonucunda da “Risk Y6netimi” kavrami ortaya c¢ikmistir.

Ulkemizde Risk Yénetimi anlayisi heniiz farkina variimaya baslanmis bir konudur. Konuyla,
uluslararasi platformda bankalarin sermayelerinin dederlendiriimesine yonelik olarak devam
eden dizenlemeler paralelinde, yeni yeni tanismaktayiz. Risk ydnetimi finans diinyasinda ve
bankalarimizca yasal diizenlemeler cercevesinde ele alinmaya baglanan bir konu olmakla
birlikte kar amaci gitmeyen kurum ve kuruluglarimizda da ayni konuda etkin bir ¢aligmanin
baslatiimasinda yarar gorilmektedir. Bu calisma, konunun tanimlanmasi ve ©Oneminin
vurgulanmasi ile kamu kurum ve kuruluglarinda konuyla ilgili eksikliklerin giderilmesi yoniinden
bilisim alaninda risk yénetimi ile ilgili farkindalik yaratma amacini tagimaktadir.

2. TANIM ve KAVRAMLAR
2.1. Risk YOnetimi

Risk, sozluk anlami olarak zarara ugrama tehlikesidir ve ongorulebilir tehlikeleri ifade eder.
Risk Yonetimi ise bir kurumun ya da kurulusun calisabilirligi, ticari muesseseler icinse oncelikle
karlihdini olumsuz yonde etkileyebilecek risk faktorlerinin belirlenmesi, 6lclilmesi ve en alt
dizeye indirilmesi sirecidir. Finans diinyasi baslica risk faktorlerini Piyasa Riski, Kredi Riski ve
Operasyonel Risk olarak (¢ ana baslk altinda toplamaktadir. Bu raporda, Bilisim
Teknolojilerinde Risk Yonetimi baghdl altinda Operasyonel Risk konusunda yogunlasiyor
olacagiz.

2.2. Bilisim Teknolojilerinde Risk Yonetimi

Yukarida Operasyonel Risk'den bahsedilecedi ifade edilmistir. Oncelikle Operasyonel Risk'den
ne anlagiimasi gerektigini netlestirmemiz gerekmektedir. Genel literatlir taramasinda, Kredi ve
Piyasa Riskleri digindaki tim risklerin Operasyonel Risk olarak tanimlandigi gorulmektedir.
Dider taraftan, yetersiz ya da sorunlu is strecleri, personel ve sistemlerden kaynaklanabilecek
dogrudan ya da dolayh kayiplari da operasyonel riskler olarak tanimlamak mumkuinduir.



Teknolojinin hizli gelismesi, Urtin ve hizmetlerdeki cesitliligin artmasi, is streclerinin buna bagh
olarak karmasiklasmasi sistem ya da sistemler Gzerindeki denetimi zorlagtirmaktadir. Bunun
sonucunda hata ve dolandiricii§a karsi tedbirlerin dnceden alinmasi zorunlu hale gelmektedir.
O nedenle, kurum ve kuruluslar olasi bir zarara kargl gerekli altyapi yatirimlarini dnceden
yapmis olmalidirlar.

Kurum ve kuruluglar icin Bilisim Teknolojilerine dayali surecler, artik kurum ve kuruluslarin
varliklarini devam ettirebilmeleri agisindan vazgecilmezler arasinda énemli bir yer tutmaktadir.
Bilisim Teknolojilerine dayall is sireclerinin herhangi bir sebeple olumsuz yonde etkilenmesi
ayni zamanda kurum ya da kuruluslarin asli islevlerini siirdirememesi anlamina gelmektedir.

2.3. Bilisim Teknolojileri Boyutuyla Olasi Tehditler

Bilisim Teknolojileri hizmetlerini olumsuz yodnde etkiliyerek kurum ya da kuruluglar, asli
gorevlerini kismen veya tamamen yerine getiremez duruma getirebilecek olasi tehditleri bes
ana bagslik altinda toplamak mumkunddr.

(a) Personel riski (calisan sorunlari, insan hatalari, eksik bilgi ve yetkinlikler),

(b) Teknolojik riskler (hatali tasarlanmis sistem mimarileri, hatali modellemeler,
glvenlik zaafiyetleri, iletisim problemi, yazihm ve/veya donanim hatalari, veri ve
sistem kayiplar),

(c) Organizasyon riski (BT ve is birimleri arasinda vyetersiz iletisim, yetersiz
bitceleme/planlama, projelendirme hatalari, yanlis kaynak kullanimi),

(d) Yasal riskler (Uciincii sahis (firma) iflaslari veya anlasmazliklart),

(e) Dis riskler (Dogal afetler, sabotaj, terorist saldirilar, siber saldirlar, savas hali,
yangin, su basmasi gibi fiziksel tehditler).

Yazilim ve/veya donanim hatalari

Yazihm gelistirici firmalar piyasaya sunduklari kodlar igin garanti verememekte, ancak, belli bir
sire icinde hatall kodu dizeltme yoluna gidebileceklerini taahhit etmektedirler. Bazi
donanimlarda ise ilgili firmalar, gelisen Uretim teknikleri sayesinde en az bir en fazla tg yil
garanti verebilmektedirler. Ancak, sonug¢ itibariyle Gretimden kaynaklanan, gdzden kacan
hatalar her zaman i¢in bir risk unsurudur.

Telekomunikasyon sistemlerinden kaynaklanabilecek iletigim sorunlari

Bilgisayarlari birbirine badlayan, veri iletisimini saglayan telekomunikasyon sistemlerinde
altyapi problemlerinden, isletim hatalarindan, dogal olaylardan kaynaklanabilecek sorunlar
saglikh veri iletisimini engelleyebilmektedir. Alternatif telekomiinikasyon yontemleri kullanilarak
riskleri azaltmak mimkiin olabilmektedir (Ornedin, iletisim kablolarinin yedeklenmesi, mimkiin
ise farkll rota Gzerinden yedek kablolamanin yapilmasi, uydu iletisim altyapisi kullanilarak
yedekleme yapilmasi gibi).

Veri kayiplari

Veri, bir kurum veya kurulusun varlidini surdurebilmesi icin hayati 6nem tasiyan dederdir. Bu
bélimde anilan tim risk noktalari veri kayiplarina neden olabilir. Bu durumda veri aligverisi
engellenebilir. Verilerin saklandi§i manyetik ortamlar zarar gorebilir, veri kismen veya
tamamen okunamaz duruma gelebilir. Béyle bir durumda operasyonun devam edebilmesi
acisindan kisa sirede veriyi yeniden kazanabilmek oénemlidir. Bunun icgin veriyi farkli bir
ortamda yedeklemek ve glvenli bir sekilde yeniden kazanmak gerekir. Bu da ancak muhtemel
bir kayip 6ncesinde yapilacak iyi bir planlamayla mimkundur.

Sistem kaybi

Verilerin saklandidi, islendigi, tzerinde uygulamalarin calistigi sistemler de yine burada



bahsedilen sebeplerden zarar gorebilirler. Bu durum igletmenin, kurum ya da kurulusun asli
gorevlerini yerine getirmesine bir engel teskil edebilir. Bu durumun da 6nceden 6ngorilip,
bizzat sistemleri de yedeklemek suretiyle muhtemel bir sistem kaybinda normal calisma
durumuna nasll hizli bir sekilde gelinecedi konusunun cok iyi planlanmasi gerekir.

insan hatalan

Insan hatasi olarak risk yaratabilecek unsurlar, yanlis bir kaydin olusturulmasi ve bu kaydin
ornegdin muhasebe kayitlarinda yanlis sonuclar dogurmasi seklinde olabilecedi gibi eksik editim
nedeniyle donanim ve yazihmin hatall kullanimindan kaynaklanan ve goérevin yerine
getirilmesini etkileyen, engelleyen veya geciktiren sorunlar da olabilir. Bu durum igletmenin
nakit akisini da engelleyebilir. Insan hatalarindan kaynaklanan olumsuz sonuglari en aza
indirgemenin etkin yolu operasyonlarin mumkin oldugu kadar bilgisayar uygulamalarina
tasinmasi ve insan kaynakli midahalelerin azaltiimasi olacaktir. Insan bagimli noktalar icinse
periyodik egitim ve tatbikatlar en azindan bilgi eksiklijinden kaynaklanan hatalar azaltacaktir.

Hatah tasarlanmis sistem mimarileri

Bilgisayar sistemleri secilirken, isletmenin gereksinimleri g6z o6nidnde bulundurulmaldir.
Ornegin, islem kapasitesi, kullanici sayisi, sonraki yillardaki tahmini biyiime hizi gibi unsurlar
iyi cozimlenmeli ve islemci hizi, bellek, veri saklama kapasitesi isletmenin gereksinimine uygun
olarak belirlenmelidir. Bu noktalara dikkat edilmedigi takdirde eder isletmenin kullanacagi
uygulamalar yogun islemci giicti gerektiriyorsa ve bilgisayarin islemci glici buna uygun dedilse
kullanicilarin zamaninda hizmet almalari mimkin olamayacaktir. Ayni durum bellek yogun
islemler icin de gecerlidir.

Guvenlik zaafiyetleri

Guvenlik aciklari nedeniyle isletmeler para ve itibar kaybina udrayabilir ve hizmetleri
aksayabilir. Bilisim Teknolojilerinde guvenlik idari ve teknik anlamda ele alinmasi gereken uzun
soluklu bir sirectir. Glvenlik zaafiyetleri yazilm-donanim bazinda alinmasi gereken teknik
tedbirlerin yetersizliginden kaynaklanabilecedi gibi, fiziki guvenligin zayifigindan veya
kullanicilarin  bilingsizlifinden de kaynaklanabilir. O nedenle alinan tedbirler sik araliklarla
gozden gecirilmeli, gerekli duzeltmeler yapilmal ve isletme calisanlari givenlik konusunda
editilmelidir.

Hatali modelleme

Modelleme bir isi nasil yaptigimizia ilgilidir. Ornegdin bir isletmedeki muhasebe servisininde
kayitlarin tablolama yazilimlarinda saklandigini ve islem gordugunu varsayalim. Kuguk bir
isletmede parasal islemlerin bu sekilde yiratilmesi belki baslangicta ¢cok sorun yaratmiyor gibi
gorinebilir. Ancak isletme buyadukce, birimler arasi veri aligverisi ihtiyaci arttikca her birim
kendi verisini yaratmaya calisacak, bu yontemle tutulan kayitlarda birimler arasinda farkhlik
olma olasilidi yikselecektir. Artik veri (redundant data) denilen durum ortaya cikacak ve
tutarsizliklara neden olacaktir. Yanlig Uretilen, hatall islenen veriler nedeniyle isletmenin buyuk
maddi zararlara ugrama olasiligi vardir. Veri artikhidini ve farkli formulasyonlarin kullaniimasini
onlemek ve tim birimlerin dogru ve son bilgiye ulasabilmesini saglamak icin anilan model
birakilmali ve merkezi kayit olusturma, sorgulama, yetkili birimlerin glincellemesini saglama
gibi olanaklari olan, 6rnedin, web tabanli bir modele gecilmesi saglanmalidir.

Dogal afetler

Dogal afetlerden kagmamiz mimkiin olmayabilir ancak, hasarl en az seviyede atlatmak igin
onlemler alinabilir. Ornegin bilgisayar sistemlerinin kurulacagi mekanin depremlere dayanikli
olarak inga edilmesi, bir yededinin bulunmasi, alternatif iletisim sistemlerinin kullaniimasi, afet
oncesi, afet sonrasi i¢in idari ve teknik anlamda c¢ok iyi planlama yapilmig olmasi, olasi bir
kayip sonrasl isletmenin kisa siirede normal isletime ge¢cmesini kolaylagtiracaktir.



Calisan sorunlan

Ucret dusiikliigi, verilen gérevden duyulan memnuniyetsizlik, calisma sartlari gibi unsurlar
dikkate alindiinda calisanlarin bu gibi nedenlerle isletmenin aleyhine bilgisayar suclari
kapsamina girebilecek isletmeye zarar verici davraniglari gorulebilmektedir. Bu nedenle
verilerde kot niyetli dedisiklik yapilmasi, bilgisayarlari kismen veya tamamen calisamaz
duruma getirme ve yetkisiz kullanim girisimleri ile karsilasma olasiligi g6z ardi edilmemelidir.

Calisma yontem ve yontemlerinde eksiklik veya yanlighk

Iyi bir BT y6netimi, dogru yontemlerin giiclii bir yonetim destedinde kararlilikla uygulanmasi ile
mumkindur. Dedisen gereksinimler cercevesinde is gerekliliklerine uygun teknolojilerin
uygulanmasi beraberinde buna uygun o6rgltlenme gereksinimini de birlikte getirmektedir.
Onceden uygulanmakta olan bir gok yontemin de degisen kosullara uygun olarak yeniden ele
alinmasi, eksikliklerinin giderilmesi ve yeni duruma uyarlanmasi gerekmektedir.

Yetersiz butceleme/planlama

Teknoloji hizla dedismekte, is yapis sekillerine uygun teknolojilerin kullanilmasi gunimiiz
rekabet ortaminda zorunluluk arz etmektedir. Gerek ise uygun teknoloji yatirimlarinin
yaplimasinda gerekse mevcut teknolojilerin giincellenmesinde 6ncelikle gereksinimler dogru
olarak belirlenmeli, ardindan iyi bir planlama yapilmali ve bunun icin yeterli bltce ayriimahdir.

Bilisimden sorumlu birimler ve ig birimleri arasinda yetersiz iletisim

BT birimlerinin en c¢ok karsilastigi durumlardan biri de isletme yoénetimi ile zaman zaman
disuince ayriliklarina dismeleri olmaktadir. Bu nedenle gereksinimler yonetimler tarafindan
dogru algilanamamakta, bunun sonucunda yatirimlar gecikebilmektedir. Bunun nedeni isletme
Ust yonetimlerinin teknik konulara yabanci oluslandir. BT birimleri ile isletme yonetimleri
arasinda kopru vazifesi goérecek bir ara kademeye ihtiyagc duyulmasinin sonucunda BT
Yonetisim (IT Governence) kavrami dogmustur. Bu kavram aslinda yeni bir yapilanmayi da
beraberinde getirmektedir. Buna gore BT birimi ile birlikte i birimlerinin temsilcilerinden
olusan bir grup olusturulmakta ve énemli kararlar bu grupta tartisildiktan sonra alinmaktadir.
Ayrica bu yapilanma BT birimleri ile ig birimleri arasinda sirekli bir bilgi alisverisini de
sadlayabilmekte is gereksinimlerinin dogru algilanabilmesine yardimci olmaktadir.

Eksik bilgi ve yetkinlikler

Eksik bilgi ve yetkinlikler nedeniyle yapilabilecek hatali uygulamalar, isletmeler agisindan birer
zaafiyet noktasi sayllmalidir. Ornedin sistemin bilgi giivenligi yoneticisinin yeterli bilgi ve
yetkinlige sahip olmayisi kurum icin bir tehdittir. Bilgi eksikliginden kaynaklanabilecek yanlis bir
ayarlama yapmasl kurumun gizli bilgilerinin calinmasi i¢in glvenlik zaafiyeti yaratabilir.
Calisanlarin yapacaklari ise uygun olarak editilmeleri ve editimlerinin belli dénemlerde
yinelenmesi kurum agcisindan risk olarak sayilabilecek unsurlarin azaltilmasini saglayacaktir.

Projelendirme hatalari

En sik yapilan hatalardan biri de projelendirme safhasinda gerceklesmektedir. Gereksinimlerin
dogru belirlenmemesi, gereksinimlere uygun olmayan c¢ozimlere yonelinmesi, projenin
¢6zimleme safhasinda yapilan yanliglar, hatall zamanlama, eksik kaynak kullanimi, yénetim
desteginin eksik olusu, yanlis tasarim ve uygulamalar, uygun orgitsel yapilarin olmayisi
projelerden istenen sonucu almamizi 6nleyebilmektedir.

Yanhlis kaynak kullanimi (yazilim, donanim, insan)

Kaynak kullaniminin uygun yapilabilmesi icin is ihtiyaclarinin dogru belirlenmis olmasi, bu
ihtiyaclari karsilayabilecek uygun teknolojilerin tespit edilmesi ve uygulama safhasinda egitimli
insan gucunin dodru yerde dogru olarak kullanilmasi kurumun BT hizmetlerinden en st
dizeyde yaralanmasi i¢in gerekli agamalar olarak kabul edilmektedir.



Uclincti sahis (firma) iflaslari veya anlagmazliklan

BT hizmetleri agisindan herhangi bir sekilde disaridan destek hizmeti alinmis ise hizmetin
alindid firmanin veya taseron firmanin iflas edebilecedi veya verilen hizmetlerle ilgili ihtilafa
dusulebilecedi dustnulerek kontratlarda karsilikli yukumlultkler ve ihtilaf vukuunda isletmeyi
en az zararla bu durumdan kurtarabilecek hususlar acikca belirtiimelidir.

Sabotaj, terorist saldirilar, siber saldirilar

Stratejik 6nemi haiz kurum ve kuruluslarla ¢evrimigci aligveris sitelere sahip firmalarin bilgisayar
sistemleri muhtemel bir sabotaj, terdrist veya siber saldirilarin tehditi altindadir. Bu sistemlerin
zarar gormesi olasiligina karsi sistemler farkh bir yerleskede yedeklenmeli ve muhtemel bir
saldiri sonrasi normal isleyise doniis icin dnceden planlama yapilimahdir.

Savasg hali

Ulke olarak herhangi bir savasa girilmesi halinde stratejik kurum ve kuruluslarla birlikte
bilgisayar sistemleri de tehdit altindadir. Yukarida agiklandigi Uzere yerleske bazinda
yedekleme yapilmalidir. Ayni zamanda, savas halinde kurumlararasi bilgi aligveriginin gtvenli
bir sekilde devamini saglayacak 6nlemlerin alinmasi gerekmektedir. Savas hali, ayni zamanda
bir Ulkenin savas halinde oldugu ulkenin Gretmi oldugu yazilim, donanim ve sundugu
hizmetlerin de aksamasina veya hi¢ allnamamasina yol acabilir. O nedenle, Uriin ve firma
bazinda da ¢esitlendirme séz konusu olmalidir.

Yangin, su basmasi gibi fiziksel tehditler

Bilgisayar sistemlerinin kuruldugu mekanlarin yangin ve su basmasi gibi tehditlere acik
ortamlar olmamasina dikkat edilmeli, bu tehditlerle ilgili erken uyari ve bilgisayar destekli
onleme sistemleri kurulmalidir. Sistemlerin zarar gérmesi olasiligina karsi yedekleme yapilmali
ve olasi felaket durumundan geri déntg planlari yapiimig olmalidir.

Yukarida ifade edilen tehditlere zaman icinde gelisen teknolojiler ve bu dogrultuda dedisen is
strecleri baglaminda ekler de yapilabilir.

Bir kurum veya kurulusun yukaridaki tehditlere gére 6nceden tedbirlerini almig olmasi, buna
yonelik planlama yapmasi muhtemel bir tehditin vukuunda asli gérevlerini en kisa stirede en az
zararla atlatmis olarak yerine getirmeye devam etmesini saglayacaktir.

Bunun i¢in kurum ya da kurulus dizeyinde bir Risk Yonetimi anlayisinin benimsenmesi,
organizasyonel anlamda bu yapinin tesis edilmesi gerekir. Risk ydnetiminde birinci asama ilgili
kurum ya da kurulus icin riskin tanimlanmasidir. ikinci asama ise bunun élciimiidir. O nedenle
risklerin sayisallagtiriimasina ihtiya¢ duyulmaktadir. Bunun iginse zarar potansiyelinin tahmini
ve gerceklesme olasiiginin belirlenmesi gerekir. Ancak bu sartlar tum tehditler igin
uygulanamaz. Asadida konuyla ilgili 6rnekler verilmektedir.

2.4. Muhtemel Kayiplar ve Etkileri Uzerine Ornek Senaryolar

Bolum 2.3'de ifade edilen olasi tehditler dikkate alinarak, “Tehdit gerceklesirse ilgili kurum ya
da kurulusun kaybi ne olur? Bu kayiplari ve/veya olayin etkilerini en aza indirgeyebilmek i¢in
onceden ne tir tedbirlerin alinmasi gerekir?” geklindeki sorularinin netlestiriimesi amaciyla
asagidaki senaryolar verilmistir:

Senaryo 1:

Stratejik énemi haiz bir kurumu referans noktasi olarak alalim ve gerceklesme olasiligi en
yuksek tehdit olarak da olasi bir terérist saldiry belirlemis olalim. Buna gére ilgili kurum icin
olasl riski yendiden tamimlayalim. Terdrist saldirilar nereden gelecedi, kimin tarafindan ne
zaman ve ne sekilde yapilacadi belli olmayan bir saldin turtdir. Bu badlamda, olasi bir
bombalama eylemi, bilisim hizmetlerinin verildigi sistemleri calismaz duruma getirebilir,
kurumun veri aligverisinde bulundugu diger kurum ve kuruluslarla iletisimini engelleyebilir,



bilisim hizmeti veren birimde calisan insanlarin hayatlarini kaybetmelerine sebep olabilir,
hizmetlerin verilmekte oldugu bina tamamen kullanilamaz hale getirilmis olabilir.

En kot senaryoya gore bu ornekte tim altyapi kullanilamaz duruma gelmekte, bu hizmeti
vermekte olan personel zarar gérmektedir.

Ornegimizde, ilgili kurumun, olasi bir terorist saldinnin sonucundaki parasal kayiplarini,
operasyona etkilerini ve kurumun kamuoyu nezdinde yasayabilecedi itibar kaybini
sayisallagtirmasi gerekir.

Ornegin,
A Kurumu icin terorist eylemin olma olasiligi yuksektir.

Bdyle bir olayin meydana gelmesi halinde A Kurumunun olasi maddi zarari yaklasik
olarak zz Milyon YTL'dir.

Bilisim hizmetleri durursa A Kurumu asli gorevlerini yerine getiremez duruma gelir.
Bdyle bir durumda A Kurumu kamuoyu nezdinde glven kaybeder.

Ornede gore devam edecek olursak, A Kurumu olasi tehdit dederlendirmesini gerceklesme
olasihdini en yiiksek buldugu terdrist eylemlere gore yapacaktir. Boyle bir saldirlya maruz
kaldiginda kurum yonetimi maddi kaybin mali portresini 6nceden biliyor olacaktir. A
Kurumunun stratejik konumu nedeniyle asli fonsiyonlarini olasi saldiri sonrasinda devam
ettirebilmesi karllik, nakit akigi ve itibar acisindan énemlidir.

Bu durumda, bilisim hizmetleri ikinci bir merkezden, gerek donanim gerekse insan kaynagi
acisindan kisa sire icinde yeniden devreye alinabilir olmahdir.

Bunun igcin A Kurumu organizasyon dizenlemelerini yapmali; gerekli yatinmlar
gerceklestirmeli; olasi bir riskin gerceklesmesinden sonraki adimlari planlamali ve test
etmelidir.

Senaryo 2:

Yine stratejik 6nemi haiz bir B kurulusumuzu 6rnek alalim. Bilisim sistemlerinde cok gizli
bilgiler tutulmaktadir. Bu bilgilerin kot amach Kkisilerce agiklanmasi halinde B Kurumu
kamuoyu nezdinde cok buyk itibar kaybina ugrayacaktir.

Olas! bir bilgi sizmasina karsi Bilisim Guvenligi boyutunda her turlt idari ve teknik 6nlem
alinmali, alinan dnlemler i¢in denetim noktalar olusturulmali, bu denetimler belli periyotlarda
yapilmalidir. Bu tedbirlerin alinmasinda ve uygulanmasinda uluslararasi Givenlik Standarlarina
uyum gozetilmelidir. B Kurumu, organizasyonunda bilisim guvenliginden sorumlu bir birim
olusturmali, guvenlikle ilgili rol ve sorumluluklarin tanimlandidi bir Guvenlik Politikasi
hazirlamall, bu belge B Kurumunun tst makaminca onaylanmali ve kurumun tim calisanlarina
duyurulmaldir. Bu politika, kurallara uyulmamasi halindeki yaptinmlari da agiklamalidir.
Duzenli araliklarla, kurum ici ve badimsiz denetim kurumlarinca glvenlik tedbirlerinin
alindiinin ve kararlilikla uygulandiginin denetimi uluslararasi denetim metodolojileri baz
alinmak suretiyle yapiimalidir. Bu denetimler, kurumun olasi riskleri gdrmesini, risk
noktalarinda gerekli dizeltmeleri yapmasini saglayacaktir. Bu sekilde B Kurumu olas! kayiplara
hazirlikh olacak ve riskleri en aza indirgemis olacaktir.

Senaryo 3:

C Kurumu deprem kusadinda yer alan bir ilimizde faaliyet gostermektedir. Olasl bir deprem
felaketinde C Kurumunun bilisim hizmetlerini stirdirebilmesi icin iletisim faaliyetlerine devam
etmesi hayati 6neme sahiptir. Deprem olmasi halinde kablolu hatlarin (telefon, fiber vb.) zarar
gorecedinden hareketle iletisimin, uydu haberlesme imkanlari ile yedeklenmis olmasi
gerekecektir. Yerleske kaybl goz énune alinarak, ikinci bir merkez kurulmasi (Oladanustu
durum Merkezi) ve olaganustii durum planlamasinin yapilmasi, is stirecleri goz 6ntine alinarak
veri kaybini énleyecek yedekleme ydntemlerinin olusturulmasi zorunlu olacaktir. Bu kapsamda
olusturulan tim altyapinin da yilda en az bir kez dnceden belirlenen senaryolara gore test
edilmesi gerekecektir.



2.5. Bilisim Teknolojilerinde Risk Degerlendirme

2.5.1.

Risk yonetiminde esas olan, riskin tumuiyle engellenmesi dedil, sorunlara sistematik ve dikkatli
bir sekilde yaklagiimasi ve almaya karar verilen risklerin dikkatli yonetimi yoluyla gereksiz
kayiplarin engellenmesidir. Basarili bir risk yonetimi i¢cin, kurumun varliklarina ve hedeflerine
yonelik riskleri belirlemek, analiz etmek, denetim altinda tutmak ve izlemek gereklidir.

Riski yonetmenin en dogru yolu, gerceklesmesi ve verecedi zarar en yiksek olma olasilig
bulunan riskleri azaltacak resmi bir BT risk yonetim sirecinin olusturulmasidir. Risk yonetim
slirecinin olusturulmasi karari sonrasi yapillmasi gereken ilk is bir risk yonetimi lideri
atanmasidir. Bu liderin kim olacadi veya isi nasil yuritecedi, kurumun bulyukligine ve
gereksinimlere gore dedisecektir. Buylk kurumlarda risk yonetimi icin ayri bir bolimiin
olusturulmasi da s6z konusu olabilmektedir. Bu birim anahtar bilgiyi toplayacak ve kararlar
verecektir. Ayni zamanda risk yonetim politikalarini ve kilavuzlarini/dokiimanlarini olusturacak
ve belki de 6zel amach risk ydnetim sistemlerini devreye alacaktir. Daha kuguk c¢apli
kurumlarda, mevcut birimlerden bir yonetici risk yonetimi calismalarinin liderligini yuritebilir.
Buradaki 6nemli nokta, bu islerin tek bir kisinin gorevi olmadiginin ve kurum ici ortak bir
calisma gerektiginin bilincine varilmasi gerekliligidir.

Onemli dider bir nokta iletisim kanallarinin diizgiin olusturulmasidir. BT risk y6netimi
hedeflerini olustururken oncelikle Ust yonetimle iyi bir iletisim kurulmasi gereklidir. Risk
yonetimi caligmalarinin, mimkin olan en st dizey yoneticiyle birlikte planlanmasi risk
ybnetiminin bagari sansini artiracaktir. Bagari sansini artiracak bir konu da, risk yénetiminin ig
hedefleriyle uyumudur. Ust yoénetimden is hedeflerinin net bir sekilde ortaya konmasi
istenmelidir. BT risk yonetiminden sorumlu yonetici, yuritecedi calismanin amaclarini
belirlerken diger birimlerin risk yoneticilerini de siirece dahil etmeli ve zaman icinde risk
dederlendirme bulgularini kurumsal risk cercevesi igine koymalidir.

Risk yonetimi ile ilgili destek saglandiktan sonra isleyis yontemlerinin olusturulmasi
gerekecektir. Bunun i¢in dncelikle kurumun uzun vadeli hedefleri tizerinde calisiimahdir. Daha
sonra bu hedefleri tehlikeye atacak risklerin tanimlanmasi ve bu riskler icin denetimlerin
olusturulmasi gerekecektir. Her kurumun bir risk yonetim plani olmal ve bu plan daima gincel
tutulmaldir.

Risk yonetimi hedefleri, kayip 6ncesi ve kayip sonrasi olmak (zere iki kategoride ele alinabilir:
Kayip oncesi hedefler, risklerin gerceklesmesi beklenmeden alinmasi gereken onlemleri ve
denetimleri (etkin calisma ortaminin saglanmasi, belirsizliklerin ortadan kaldiriimasi, yasal ve
diger resmi dizenlemelere uyum, etik yaklagimlarin saglanmasi gibi) tarif edecektir. Uretim
ortamindaki verilerin butinluginin korunmasi kayip éncesi hedeflere iyi bir 6rnektir. Bu hem
yasal ve resmi dizenlemelere uyumu saglayacak, hem de bu verileri kullanan is birimlerinin
risklerini azaltacaktir. Bu 6rnek hedefin gerceklestirilebilmesi amaciyla, tretim ortamlarinda
dedisiklik yonetimi uygulamasi devreye alinmalidir. Bu yontem verinin keyfi bir sekilde
dedistiriimesini engelleyecek, dolayisiyla da olasi bir risk faktoérint ortadan kaldiracaktir.

Kaylp sonrasi hedefler ise, isletimin hatadan kurtariimasi ve devamliliginin sadlanmasi
cercevesinde dederlendirilmektedir. Soruna midahale, is devamhliinin sadlanmasi ve
olaganustii durumdan kurtulma yontemleri bu kapsamda olusturulmall ve sorun aninda
gecikmeksizin uygulanmalidir.

Burada 6nemle Gizerinde durulmasi gereken konu etkinliktir. Risklerin ortadan kaldiriimasi veya
azaltiimasi icin denetimlerin olusturulmasi gereklidir, ancak cok fazla denetim sebebiyle is
yapllamaz duruma gelinmesi de kurumlar icin bir risk faktdri olabilmektedir. Risk yonetimi
isleyis yontemleri olusturulurken getiriler ve etkinlik iyi dederlendirilmelidir.

Risk Degerlendirmesi ve Risk haritasinin ¢ikariimasi

Risk degerlendirme islemi BT risk yonetimi hedeflerine ulasmak icin gerceklestiriimesi gereken
bir calismadir. Bu calismada asadidaki adimlar olmalidir:

a. Kayiplarin hangi noktalarda olusabileceginin belirlenmesi: Bunun icin is
birimleriyle gorusulmesi, mevcut olanaklarin, sireglerin, program kodlarinin, sistem



tasarimlarinin incelenmesi, acgik noktalarin ve tehditlerin arastiriimasi, ag ve sistem
glvenlik tarayicilan gibi teknik araclarin  kullanilmasi gerekebilecektir. Ancak
degerlendirme yapilirken, kritik olmayan sistem ve sireclerle vakit kaybedilmemesi
gerekir. Ornedin, yemek listesinin verildigi bir intranet sistemine oncelik tanimak
dogru bir yaklasim olmayacaktir.

Kayip ihtimali olan noktalarin analiz edilmesi: Bu zaman alici bir ¢calisma olabilir.
Analizlerde, riskin gerceklesme siklidi, yasanabilecek kaybin énem ve siddeti, toplam
kayiplarin hesaplanmasi ve riskin gerceklesme zamani konulari tzerinde durulmalidir.
Bunlarla ilgili veri mevcutta tutulmuyor olabilir ama zaman icinde saglkli analiz icin bu
bilgilerin tutulmaya baslanmasi énemlidir. Risk dederlendirme ve kayip analizi Sekil 1
benzeri bir grafikle de yapilabilir (Sekil 1).

A
Kullanicl Hatasl
Olasilik X
DosS saldirisi
X
Yazilim hatasi
Sunucu hatasl X
X Yerleske kaybi
X
Etki

Sekil 1. Risk degerlendirme grafigi (6rnek)

Sekil 1 benzeri olusturulacak bir grafigin risk yonetimi tarafindan yorumlanabilmesi igin
kurumun vyapisi ve hedefleri paralelinde olusturulacak Sekil 2'deki gibi bir
degerlendirme yontemi izlenebilir.
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Olasilik
En Ust diizey Risk

""""---..,,,)(t')netimini uygula

. RisKleri izle

... ve Yoénet

Riskleri
Kabul Et

Etki
Sekil 2. Risk derecelendirme (6rnek)

Bu dederlendirme cercevesinde, kurum icin midahale gerektiren en 6nemli riskler
ortaya cikarilabilir ve oncelikle bu riskler Uzerine odaklaniimasi saglanabilir. Bu
calismalar sonucunda ortaya ¢ikacak BT risk haritasi ilgili tim taraflarla da paylasilarak
bilinglendirme saglanmalidir.

c. Bir risk yonetim tekniginin secilmesi: Risk yonetimi degisik tekniklerle yapilabilir.
Bunlardan birisi riskleri disartya transfer etmektir. Bu yontem, bilisim hizmetlerinin ve
varliklarinin dig kaynak kullanimiyla farkli kurumlarca yurutilmesini veya sigortalamayi
icerir. Sigortalama konusu, her seyin Olculebilir olmadidi BT islemlerinde pek fazla
benimsenmemektedir.  Bilisim hizmetlerinin bir dig kurulug tarafindan yuratiluyor
olmasi ise riski ortadan kaldirmamakta, yine kurumun kendisi tarafindan da bir risk
yonetiminin uygulanmasini gerekli kilmaktadir. Risklerin tamamiyle kurum icinde
tutulmasi durumunda, risk denetimlerinin olusturulmasi gerekmektedir. Bu denetimler,
olasiliklar diigirmek veya kayiplarin etkisini azaltmak amacina yonelik olacaktir.

En etkin risk denetim yontemi riskli durumun tamamen engellenmesidir. Ornedin bir isletim
sisteminin glvenlik aciklarinin oldugu biliniyorsa, o sistemi hi¢ kullanmamak kurum icin riski
timdayle sifirlayacaktir. Ancak BT ortamlarinda bu ¢6zim genellikle uygulanabilir olmamaktadir.
Bu durumda risk yonetimi, riski kabul etmeli ve dikkatli bir izleme ve uygun denetimlerle riski
azaltma yoluna gitmelidir. Risklerin gerceklesmesi durumunda izlenecek yontemler icin de bir
calisma yapilmali ve kapsamli olaganustli durum planlari hazirlanmalidir. Bu planlarda yer
alacak hatadan kurtulma ydntemleri sayesinde kayiplar en alt dizeyde tutulabilecektir.
Olaganustt durum planlarn daima glncel tutulmali ve gerektidinde sorunsuz kullanilabilir
olmalidir. Bu amaca yonelik olarak belli donemlerde olaganustu durum tatbikatlarinin yapiimasi
faydall olacaktir. Risk yonetimiyle ilgili olarak devreye alinan yenilikler icin egitim ve/veya
kurum icinde bilinglendirme calismasi da unutulmamalidir.

Risk yonetiminde énemli konulardan bir digeri de tespit ve kabul edilen risklerin izlenmesi icin
bir yontemin devreye alinmasi gerekliligidir. Risk denetimleri, islevsel yontemlerle veya
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periyodik denetim ve gézden gecirmelerle izlenebilir. Bu izleme, denetimlerin etkililigini 6lgme
olanagi saglayacaktir. Tum denetimlerin bir sahibi ve sorumlusu olmalidir.

Kurumlarin olugturacaklari ve her varlik ve aktivite icin riskli durumlari tanimlayan ve risk
dederlendirmesi sonucu olusturulan risk haritasi Uzerinde bir esik belirlenmeli ve bu esigin
Uzerindeki aktiviteler cok dikkatli izlenmelidir. Denetimler devreye alindiktan sonra riskler
yeniden dederlendirilmeli ve bu risklerin kurumsal risk yaklasimi icindeki yeri ile kurumsal risk
yonetimine katkisi net bir sekilde ortaya konmaldir.

BT risk yonetiminin amaci, tehditlerin belirlenmesi ve denetim altinda tutulmasi yoluyla
kurumun gereksiz tehlikelerle kargilagmasinin  6nlenmesi, 6nceden gorilebilen kayiplarin
engellenmesi veya uygun bir sekilde planlanmasi ve etkili/verimli risk denetimlerinin ortaya
konmasidir. Tum olaganusti durumlarin engellenmesi mimkin olmamakla birlikte iyi bir
planlama ile kayiplar en dusik seviyede tutulabilir.

BT risk yonetiminin devreye alinmasi icin gereken adimlar asadida listelenmistir.

Risk yonetimi hedeflerinin is hedefleri ile uyumu saglanmalidir
Kurum icinde seffaf olunmali ve dider birimlerin katkisi istenmelidir

Kuglk hedeflerle basglanmali ve bodylece erken gelen basarlarla guvenilirlik
saglanmalidir

Tum taraflarla etkin iletisim saglanmalidir
Ust yonetim destegi saglanmalidir

Suregiden risklerin izlenmesi icin bir yontem olugturulmaldir.

Risk yonetimi devreye alindiktan sonra bu slre¢ kapsaminda yuratilmesi gereken aktiviteler ise
asagida listelenmistir:

(a) Riskin tanimlanmasi, ¢ergevenin olusturulmasi

(b) Risk alanlarinin belirlenmesi ve dederlendirilmesi

(c) Risklerin gergeklesme olasiliginin ve etkilerinin 6lgtlmesi

(d) Risklerin derecelendiriimesi

(e) Belirlenmis riskler icin kabul edilebilir veya istenen sonuglarin tanimlanmasi
(f) Tehditlerin azaltiimasi ve firsatlarin artiriimasi igin yontemler gelistirilmesi
(9) Bir risk yonetim ydntem ve stratejisinin segilmesi

(h) Stratejinin uygulanmasi, bir risk yonetim planinin olugturulmasi

(i) Risklerin izlenmesi, denetim sonuglarinin analiz edilmesi ve gerekli olmasi durumunda

denetimlerde ve risk yonetim planinda degisiklik yapilmasi

2.5.2. Risk Yonetiminde Kullanilan Araglar ve Yontemler

Teknik dizeyde riskin yonetiimesi icin dedisik arac ve yontemler kullanilabilir. Asagida baz
ornekler sunulmustur:

Risk haritalari: Risklerin kaynadini ve 6nem derecelerini gostererek, kurumlarin riskleri
tanimlamasini, anlamasini ve dnlem almasina yardimci olan 6zet grafik ve cizimlerdir.

Modelleme aragclari: Risklerin sonuglarini ve etkilerini géstermek amaciyla senaryo analizleri ve
tahmin yéntemleri sunan araclardir.
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2.5.3.

interneOt ve intranet: Risk farkindaliginin artirimasi ve yénetimi igin bilginin kurum ici ve
gerektigi sekliyle kurum digiyla paylasiimasi icin kullanilabilecek araclardir.

Dider teknikler: Risklerin belirlenmesi icin kurum ici calistaylar ve dederlendirme teknikleridir.

BT Risk Yonetiminde Roller

Risk yonetimi kapsaminda kurumdaki tim calisanlarin bir roli bulunmaktadir. BT risk
yonetimindeki roller de bu genel cerceve icinde degerlendiriimektedir. Bu bolimde, kurum
icinde risk yonetiminde dedisik gruplarin Ustlenebilecekleri sorumluluklar ve roller
incelenmektedir.

Ust yonetimin sorumluluklart:

Risk yénetiminin kurum stratejilerine entegrasyonu

Risk yonetiminin yakindan izlenip gerekli destegin saglanmasi.
Risk yonetim calismalarinin etkililiginin sorgulanmasi.

Risk yonetimi editimlerinin saglanmasi.

Risk yonetiminin daha sistematik hale getirilmesi icin gerekli yatirimlarin yapiimasi
Birim Yonetimlerinin sorumluluklar:

Risk yonetim stratejilerinin kurum icinde uygulanmasinin saglanmasi
Risklerin dnceliklendirilmesi
Risk yonetiminin performansinin dederlendiriimesi
Risk yonetimi prensiplerinin karar verme slrecinin bir par¢asi haline getirilmesi
Risk yonetiminde yeterli planlama, gerceklestirme, editim, kontrol, izleme ve
dokiimantasyon caligmasinin yapiimasi

Risk Yonetimi Uzmanlarinin sorumluluklari :
Risk yonetimi ile ilgili 6neri, yonlendirme ve yardimlarin tim kurumun risk
politikalariyla ve Ust yonetimin hedefleri dogrultusunda yapilmasi

Birimlerin riskleri belirlemelerine ve risk dederlendirmesi yapmalarina yardimcl
olunmasi

Birimlere, daha etkili bir risk yonetimi icin yardimci araglar saglanmasi veya bu tir
araglarin tasarim ve gerceklestirimine yardimci olunmasi

Ic Denetim ve Kontrol uzmanlarinin sorumluluklart:
Risk Yonetimi kurallari cercevesinde st yonetime birimlerin performansi
konusunda raporlama yapilmasi

Tum cahisanlarin sorumluluklarr:

Risk yénetimi konularina karsi ilgili ve bilgili olunmasi
Islerin risk degerlendirmesi cercevesinde yuritilmesi

Bilgi ve dokiiman saglanmasi
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3. BILISIM TEKNOLOJILERINDE RISK DENETIMI

Bilisim sistemlerinin belirli araliklarla gézden gegcirilmesi, risk noktalarinda gerekli diizeltmelerin
yapilmasini saglayacaktir. Bilisim sistemlerinin gozden gecirilmesinde, Diinya genelinde yaygin
olarak, Bilgi Teknolojisi ve Ilgili Teknolojilere iliskin Kontrol Hedefleri (COBIT : Control
Objectives for Information Technology) olarak adlandirlan belge kullaniimaktadir. Gézden
gecirmeler belli periyotlarda kurum ici ve kurum digi bagimsiz denetgilerle yapilabilmektedir.
Denetim sonuclarina gére yapilacak dizeltmelerle riskler kabul edilebilir bir seviyede minimize
edilebilmektedir.

Risklerin azaltiimasina yonelik bagka calismalar da bulunmaktadir. Bunlardan biri de BASEL 11
(Basel committee on Banking Supervision) belgesidir. Bankacilik sistemini ilgilendiren ve
bankalarin sermaye yeterliliklerinin 6lctilmesinde ve dederlendiriimesinde Avrupa Birligi'nce
uygulanmasi 6ngoérilen BASEL Il Sermaye Uzlagi Belgesinde yer alan standartlara uyum
sureci, Ulkemizde de, 2005 yil itibariyle baslamig ve bunun icin G¢ yillik bir gecis sireci
ongorulmustir. BASEL Il'de, risklerden biri olarak operasyon riski baslidi altinda teknoloji riski
ve bunu azaltmaya yonelik olarak gerceklestiriimesi gereken adimlar yer almaktadir.

ABD’de, 2004 yili sonunda uygulanmaya baglanan Sarbanes Oxley (SOX) ise gsirket
hissedarlarini korumak amaciyla borsaya kayitl sirketlerin yénetimlerine ve calisanlarina bir
takim yukdmlulikler getiren uyumluluk yasasinin bir parcasidir. SOX yasasina gore birgok
islemin ve iletisimin kayit altina alinmasi gerekmektedir. Ornedin e-postalar, telefon
konusmalari ve islem kayitlarinin arsivienmesi gerekmektedir. Halihazirda sadece ABD'deki
sirketler icin gecerli olan denetime tabi bu yukumluligun, dinya genelinde de kabul gérmesi
ve yayginlagsmasi beklenmektedir.

Yukarida ifade edilen standartlar, belgeler ve yukumlulukler ydnetimlerin, bilinmezlerin ¢ok
olduju bir ortamda, daha iyi Olgebilir ve yonetebilir bir yapi kurabilme arayiglarinin bir
sonucudur. En iyi deneyimlerden yola c¢ikilarak hazirlanmis belgelerdir ve bugiin bu alanda
bilinen en iyi referanslar olarak kabul gormektedirler (Kaynak : Bilisim Guvenligi, Ahmet
PEKEL, Tarkiye Cumhuriyet Merkez Bankasi Bilteni : Lira, Ocak 2006, Sayi : 37).

Anilan kurallara uyumluluk, bu konuda uzmanlasmis bagimsiz denetciler tarafindan
yapllmaktadir. Bu hizmet ya dig hizmet yoluyla temin edilebilmekte veya kurum ya da kurulug
icinde olusturulan ve dogrudan kurulusun Ust yonetimine bagl olarak calisan i¢c denetim yapisi
kapsaminda gerceklestirilebilmektedir. Kuruluglar igerisinde olusturulan i¢ denetim birimlerinin
gorevi, kurulusun her turlt etkinligini denetlemek - ki buna operasyonel risk bashdi altindaki
bilisim teknolojileri de dahildir- , gelistirmek, iyilestirmek ve kurulusa deder katmak amaciyla
bagimsiz ve tarafsiz bir sekilde giivence ve danismanlik hizmeti vermektir. i¢ denetim birimleri,
bu ydnleriyle klasik teftis anlayisindan ayrilmaktadir. Bu anlayista, finansal, operasyonel ve
yonetsel riskler ele alinmakta, mevcut durum en iyi uluslararasi uygulamalarla
karsilastiriimakta ve iyilestirme calismalarinin baglatilmasi saglanmaktadir.
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4. ORNEK RISK ANALIZ CALISMASI

Bu bolimde bir kurum icin Servis ve Destek hizmetleri kapsaminda COBIT yontemi
gercevesinde ornek bir risk analizi calismasi anlatiimaktadir. Risk senaryolarinin ve COBIT BT
sureclerinin detayli incelemesi EK-A ‘da verilmigtir.

Temel yaklasim, 6rnedin A Kurumu'nun is streglerini BT ortami ile eglestirme, eslestirme
neticesinde belirlenen her alan icin birbiri ile uyumlu bir risk degerlendirmesi yontemini
uygulamaktan olugsmaktadir.

Risklerin gerceklesme olasiligi ve tim BT ortaminda gecerli olumsuz etkilerinin tanimlanmasi
ve dederlendiriimesi veya butin ortam icin gecerli olan tek bir tehdit/etki degerinin
belirlenmesi imkansizdir. Bu nedenle gerceklesme olasilidi ve etkilerinin olgulebilmesi icin
oncelikle BT'nin bu caligmaya uygun olarak daha rahat yonetilebilir ve 6lcilebilir bir
siniflandirmasinin yapilmasi gerekmektedir.

4.1. Risk Analizi Yontemi

4.1.1.

4.1.2.

Risk Analizi Amagclari ve Kullanilan Ilkeler

Risk analizinin genel amaci A Kurumu'nun en c¢ok hangi risk senaryolarina maruz kaldigini
saptamaktir. Bu bilgi en kritik senaryolara iligkin riskleri azaltmak icin yeterli kontrol
onlemlerinin var oldugunu dogrulamak icin gerekmektedir.

Tehdit senaryolarini tehditlerin 6niine ge¢cmek igcin uygulanan kontrollerle iligkilendirmek igin
dedisik yontemler mevcuttur. Bu yontemlerden ikisi asagida 6zetlenmektedir:

Her tehdit senaryosunu 6nleyici kontroller ile iligkilendirmek — bu ISF (Information Security
Forum) SPRINT yontemi tarafindan uygulanan c¢dzimdir. Bu c¢ozimde her bir tehdit
senaryosu i¢in dnceliklendirilmis kontrol 6nlemleri mevcuttur;

Risk senaryolarinin olasi tehditlerinin etkileri géz éntiinde bulundurularak, hangi BT sureclerinin
bu riskleri azaltmak icin 6nemli oldugu ve bu surecler icinde kilit kontrol Gnlemlerinin hangileri
oldugu belirlenir. Bu yaklasim BT kontrollerine yonelik CobiT yaklagimidir. CobiT, risk
senaryolari ve BT surecleri arasinda dogrudan bir iliski kurmadidi icin, bu iligkiyi kurmak
amacityla bilgi 6lgitleri ara basamak olarak kullanilacaktir.

Analizin buttnlagunu ve tutarlidini saglamak amaciyla, asagidaki adimlar gerceklestirilmistir:

Genel risk senaryolarina dayanarak bu senaryolarin A Kurumu'nun ortaminda hangi
kosullarda gerceklesebilecedinin belirlenmesi,

Risk senaryolari gerceklestiginde olusacak finansal, operasyonel ve itibar etkilerinin
belirlenmesi ve dederlendirilmesi,

Mevcut kontrol dnlemlerini gbz 6niine almadan risk senaryolarinin gergeklesme
olasihdinin tahmin edilmesi.

Risk Analizi Yaklagimi

Bu bolum, kullanilan bilgi toplama ve toplanan bilginin dederlendirilmesi konusundaki yaklasimi
icermektedir.

Oncelikle BT ile ilgili risk senaryolarinin genel bir listesi derlenmistir. Bu senaryolar belirlenirken
konuyla ilgili asagidaki kaynaklardan yararlanilmistir:

COSO cercevesi
ISF SPRINT risk senaryolari

Risk senaryo envanteri
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Sonug olarak 21 potansiyel senaryoyu kapsayan asagidaki liste olusmustur:

BT ile Ilgili Risk Senaryolari

Yetersiz sistem & ag kapasitesi
3. sahis iflasi ve/veya anlasmazligi

Dodal Felaket

Sirket kaynaklannin yanlg kullanimi

Insan hatasi

Calisan sorunlar (dahili ve harici)

Veri/islem gizliligini tehlikeye sokacak kétii niyet ve sabotaj

Calisma ydntemleri ve prosedirleri gimdiki ve ge¢misteki) yetersiz tanimlanmis veya
belgelenmis
Yazilim hatasl

Yetersiz bitce & planlama

Veri bozulmasl

Tletim hatasi

Veri/islem bitunligini tehlikeye sokacak kétii niyet ve sabotaj
Veri/islem erisilebilirligini tehlikeye sokacak kétii niyet ve sabotaj
Dahili fiziksel olay (kablo, yangn, ...)

Yetersiz altyapl/mimari

Proje & Program Yonetim Basarisizliklari

BT ve hizmet sadladiklari kisiler arasindaki yetersiz iletisim
Eksik veya yanlig yonlendirilmig bilgi birikimi & beceriler
BT i¢in artan diizenleyici uyum gerekililikleri

Yetersiz veri modelleme

Tablo 1. BT ile Ilgili Risk Senaryolarinin Listesi

4.1.3. Hesaplama Kurallari

Risk senaryolarini dederlendirirken her senaryo igin “en koti durumun” g6z Onlnde
bulunduruldugunu ve “ortalama degerlerin” kullaniimadigini anlamak 6nemlidir. Ornedin bir
senaryo icin ¢ farkh boyutta tehdit ve etki belirlendiginde, en yuksek etki derecesine sahip
tehdit o senaryonun genel etki seviyesinin belirlenmesinde kullaniimaktadir.

Benzer sekilde, bir servis alani farkli alt alanlardan olustugunda ve bu alt alanlarda ayni
senaryo icin farkl etki seviyeleri ortaya ciktiinda, yalnizca en yiiksek etki ve olasilik
derecesine sahip alt alana ait olan tehdit ve etki, servis alaninin tamami icin ilgili senaryoya ait
genel etki seviyesini belirlemekte kullaniimaktadir.

Son olarak, her senaryonun CobiT BT surecleriyle iliskilendirilmesinde, ayni sekilde en yiksek
etki dederine sahip senaryo CobiT surecinin A Kurumu agisindan ©6nem derecesini
belirlemektedir.

4.1.4 Kullanilan Degerler

Her senaryo icin etki ve olasilik asadidaki tabloya gore dederlendirilmistir:

16



Olasilik Dereceleri

1 imkansiz veya olmas hig; mubiteme| dedi

(]

Qlmaz muhteme! dedil

Clmas muhteme| veya seyrek olarak gergeklegmiz

Clnaz aldukga muktemel veya zaman zaman gergeklegmig

&N | e |

Clmaz kesin veya zik 2k gergeklegmis

Tablo 2. Olasilik dereceleri

Etki Dereceleri

A Kurumu'nda yapilan risk dederlendirmesi tg farkl boyutta dederlendirilmistir. Bu g
boyut finansal, operasyonel ve itibar etkileridir. Belirlenen (¢ etki boyutuna iligkin
kullanilan 6lgutler ve derecelendirme seviyelerinin aciklamalari asagida listelenmistir.

Finansal Etki Boyutu

1.50,000 YTL'den az potansiyel kayip

2.50,000 - 200,000 YTL arasindaki potansiyel kayip
3.200,000 - 1,000,000 YTL arasindaki potansiyel kayip
4.1,000,000 - 5,000,000 YTL arasindaki potansiyel kayip
5.5,000,000 YTL'den daha fazla potansiyel kayip
Operasyonel Etki Boyutu

1. Islemler hic etkilenmeyecektir.

2. Etkiig streclerinin verimliligi ile sinirh olacaktir.

3. Etki belirgin olur ama ig ile ilgili islemler devam eder ve basarisizlik tolere edilebilir
dizeyde olur.

4. 1Is surecleri Uzerinde ciddi bir etki olacaktir ve kurumda o6nemli bir zararla
sonuclanacaktir.

5. Etki kurumun faaliyetlerinin strdarulebilirligini tehdit edecektir.
itibar Etki Boyutu

1. Kurumun sayginligina bir etkisi olmaz.

2. Kurumun sayginlidina az bir etkisi olur.

3. Kurumun sayginligina orta derecede bir etki olacaktir.

4. Kurumun sayginhdina ciddi bir etkisi olacaktir.
5

Kurumun faaliyetlerinin strdurulebilirligi etkilenecektir.

Risk senaryosunun ©nem derecesi, gerceklesme olasilii ve etki dederlerinin carpimi ile
belirlenmigtir. Bir alandaki senaryonun genel 6nem derecesi belirlenirken, her senaryo icin
farkl alt dederlendirmeler sonucu olusan en biyiik 6nem derecesinin dederi kullaniimaktadir.

Bir alanin genel risk haritasi her bir senaryo ile ilgili olasilik ve etkinin Sekil 3'deki grafik
Uzerinde yerlestirilmesi ile olusturulmaktadir.
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Sekil 1. Genel Risk Haritasl

Kirmizi alandaki risk senaryolari en kritik senaryolardir. Bu senaryolar ile belirlenen riskler uygun
kontroller ile kabul edilebilir dizeye indirilmelidir.

4.1.5. CobiT BT Siire¢ Onceliklendirmesi

Risk senaryo calismasi asamasinda edinilen bilgi ve dederlendirmeler sonucu belirlenen 6nem
dereceleri kullanilarak CobiT BT sirecleri de 6nceliklendirilmigtir.

4.2. Sonuglar - Risk/Tehdit Senaryolari Analizi
Analiz Sonug bolumu asagidaki bilgileri icermektedir:

Risk analizi sonuclarina dayanilarak hazirlanan ve servis alanlarina gore CobiT BT
slreclerinin 8nem derecelerini iceren genel bir tablo,

Her servis alani detayinda yuksek risk senaryolarini igeren risk haritasi ile risk dizeyi
en yuksek senaryolarinin kisa bir tanimi ve etkilerini iceren tablo.

Raporun bu kisminda eglestirme esnasinda belirlenen bir servis alani icin  risk
dederlendirmesinin sonuglari sunulmaktadir. Risk seviyeleri, kullanilan risk senaryolarinin 6nem
derecelerini gdsteren risk haritalari yoluyla yapiimaktadir.

Risk Haritasi

“Servis ve destek” alani A Kurumu'ndaki BT faaliyetlerinin gogunu kapsamaktadir.
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3 — Servis & Destek

Sekil 2. Servis & Destek Genel Risk Haritasi

Bu alan icin tanimlanmig en kritik senaryolar

Risk haritasinin kirmizi bélgelerinde yer alan risk senaryolan bu alan icin en kritik senaryolar

olarak belirlenmigtir.

Olayin tanimi

Dogal Felaket

Dogal felaketler sonucu
sistemin kullanim disi
kalmasi ve/veya
servisin ulasim disl
olmasi (6rnegdin
deprem, sel, vb.)

Deprem, sel gibi
dodal felaketler

islemlerde kesinti
yasanabilir

insan hatasi

Personel hatasl
yuziinden meydana
gelebilecek herhangi bir
olay (yanlis
konfigiirasyon, islemsel
hatalar, kazara ifsa
etmek )

Guvenlik araglarinin

yanlig
konfiglirasyonu

Kurum yerel adina
yetkisiz erigsim kritik
kurumsal verilere ve
sistemlere erigimi
saglayabilir. Sonug olarak
da gizlilik ihlali,
buttinligun bozulmasi ve
verinin erigilemiyor olmasi
gibi durumlar meydana
gelebilir.

Veri/Zislem
gizliligini
tehlikeye
sokacak kotu

(Daha 6nceki) calisanlar
ve/veya harici kisiler
tarafindan yapilan
kasith hareketlerden

- Kritik kurumsal
verilere kotl niyetli
erisim

- Ag trafiginin

- Saklanan kritik kurumsal
bilgilerinin gizliliginin
bozulmasi

- Sifre veya diger gizli
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Olayin tanimi

niyet ve kaynaklanan kayiplar. | dinlenmesi bilgiler ag tzerinde
sabotaj Ornegin gizlice dinleme, dinlenebilir
hirsizlik, belgeleri ele
gegirme.
Sirket icindeki veya
o disindaki kigiler
veri/islem tarafindan yapilan Saklanan kritik
butlnlugund veri/iglem butunluguni Kurumsal verilere Saklanan kritik kurumsal
tehlikeye | tehiikeye dustrmeye K6t nivetli erisim | Verilerin bozulmasi
sokacak k6til | ygnelik sahtekarlik, Y 3
niyet ve islemlerin degitirilmesi
sabotaj gibi kasith hareketler
Sirket icindeki veya
digindaki kisiler
Veri/islem tarafindan yapilan
ensl.leb'“r“gm' ve.rl'llslgr'n/.ggryls . Saklanan kritik Saklanan kritik kurumsal
tehlikeye erisilebilirligini tehlikeye . ) S
- L s kurumsal verilere verilere erigilemiyor
sokacak koti dustrmeye yodnelik e
- kot niyetli erigim olmasi
niyet ve kasith
sabotaj hareketler(sabotaj,
servis girisimlerini geri
cevirmek, ...)
Potansiyel igletim
Dahili fiziksel sorunlaryla . . .
A, L Tesis ve ekipmanlari | Veri ve donanima kalici
olay (kablo, (erisilebilirlik, batlnlik) .
- etkileyen zararlar zarar
yangin, ...) sonuglanan fiziksel
altyapi olaylar
Gereken sistemlerin ve
uygulamalarin
Eksik veya geI|§t|r|Im_e§|n|n ve Ger_ekll egitimlere Yeni tehditler ve/veya
yanlis isletilmesinin sahip olmamak ve o SO
. S A m - o degisen BT ortami ile ilgili
yonlendirilmig | imkansizhg. takim icinde bilgi uvaun faalivetleri verine
bilgi birikimi & | Teknolojinin gelisimi | birikiminin Y9 yetieny
- . . getirememe.
beceriler izlenmiyor ve BT paylasiimamasi
stratejisine dahil
edilmiyor.

Tablo 3. Servis & Destek igin kritik senaryolar

Risk Analizi Sonuclari

A Kurumu icin bilgi olcutlerinin énem dereceleri, kullanilan tehdit senaryolarinin 6énem
dereceleri, CobiT cercevesine ait dnem dereceleri kullanilarak hesaplanan BT siire¢ dnem
dederleri cok oOnemli gorusler kazandirmaktadir, ancak nihai sonuc dedildir. Bu bilgiler
kullanilarak A Kurumu asadidaki konularda onceliklendirmeler yapabilir:
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En kritik strecler Gzerinde BT denetimleri;

BT riskleri ve bu risklere iligkin surecleri g6z 6ninde bulundurarak sirec¢ olgunluk
dederlerinin arttiriimasi.

Servis ve Destek alani icin, beklenildigi gibi, CobiT DS alani yiiksek onem tasimaktadir.
Bunlarin arasinda servis seviyelerinin belirlenmesi, Gc¢lncl sahislardan alinan servislerin
yonetilmesi, kesintisiz servis saglanmasi ve sistem guvenligi, yapilandirma yonetimi gibi
slrecler en dnemlileri olarak belirlenmistir. Ayrica CobiT izleme alanindaki siirecler de dnemli
surecler olarak belirlenmigtir,

Risk dederlendirme sireci sistematik bir sekilde, her servis alani icin yuksek énem taslyan bir
stireg olarak ortaya cikmistir. Bu sonu¢ CobiT’in dodal dederlerinden kaynaklanmakla birlikte
gercek hayatta da tum BT ortamlarinda énem verilmesi gereken bir sirectir.
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5. IS SUREKLILIGI VE OLAGANUSTU DURUM YONETIMI

Bilisim Teknolojilerinde risk yonetimi, temelde isin surekliligini etkileyebilecek, bilisim
sistemlerinde kesintiye yol acabilecek risklerin kontrol altinda tutulabilmesini hedeflemektedir.
Ancak risk yonetimi calismalarinin yanisira, risklerin gerceklesmis olacagi olaganustii durumlar
icin de is surekliligini ve kesintisiz calismay! saglayabilecek planlarin ve hazirliklarin yapiimis
olmasi gerekmektedir. Herhangi bir nedenle Bilisim Sistemleri'nin hizmet veremez duruma
gelmesi ihtimali, kurum ve kuruluslari is kritik islerinin devamlii§ini saglamak Uzere bilisim
sistemlerini farkl bir yerleskede yedeklemeye ydneltmektedir.

Bir kurulusta olaganistii durum; deprem, yangin, su basmasl, sabotaj, terorist saldirilar ve
savas hali gibi nedenlerle bilisim sistemleri altyapisinin kullanilamayacak derecede zarar
goérmesi sonucunda ilan edilebilir. Olaganiistii Durum Ilani'ni takiben kurum ya da kurulusun
daha 6nceden hazirlanmis olan bir yerleskeye olaganistli durum 6ncesinden belirlenmis bir
plan dogrultusunda gidilmek suretiyle is kritik islemlerini yonetmesi, Oladanistli Durum
Yonetimi olarak ifade edilmektedir.

Olaganusttu durumda, Bilisim Teknolojileri acisindan iki tiir 6nlem s6z konusudur. Bunlardan
birincisi dogrudan bilisim hizmeti veren teknik birimin almasi gereken énlemler, dideri ise idari
anlamda alinmasi gereken onlemlerdir. Teknik 6nlemleri, sistem bazinda kayiplarin ne sekilde
giderilebilecedi, olaganusti durum sonrasi ikincil sistemden kritik islerin isletimine nasil
gecilecegi ve birincil sistem ayada kaldirildiktan sonra normal calisma diizenine gecis
adimlarinin ne olacagl olusturmaktadir. Idari 6nlemler ise, o6zellikle yedek yerleskeye
personelin sevki ve bu mekanin idaresi anlaminda 6nceden planlanmis ve olaganistii durum
ilani sonrasinda uygulamaya alinacak idari dnlemlerdir.

Teknik onlemlerin uygulanmasi daha cok bilisim teknolojileri birimlerinin sorumlulugunda iken,
idari 6nlemler, ilgili kurum ve kuruluglarin st yonetimlerinden ig kritik birimlerine uzanan genis
bir yelpazede ele alinmalidir.

Herhangi bir kurum ya da kurulusta Olagantstti Durum planlari hazirlanirken, 6ncelikle kritik
isler belirlenmeli ve bu islerin olaganlstl durum sonrasinda devam etmesi icin elverigli uygun
altyaplilar olusturulmalidir. Bu altyapilar olusturulmadan o6nce ikincil sistemin kurulacadi
yerleskenin cografi yapisi, birincil sistemin bulundugu yerle olan uzakhdi, depreme
dayanikliligi, yangin ve su basmalarina karsl veya herhangi bir terdrist saldirlya karsi alinacak
ilave fiziki 6nlemler dogru analiz edilmelidir. Bunun igin teknik birimler operasyonel birimlerle
biraraya gelmeli ve is ihtiyaclarini belirlemelidir. Is ihtiyaclarina uygun altyapi olusturulmali ve
bu altyapinin iglerligi yilda en az bir kez is birimleriyle birlikte esgiidim sadlanarak kurum ya
da kurulusun ust yonetimleri bilgisi dahilinde sinanmalidir. Bu altyapinin kurulu oldugu
yerleskede sistemlerle birlikte iletisim altyapisi da yedekli caligiyor olmalidir. Hatta eder kablolu
iletisimden yararlanilmig ise mevcut iletisim, alternatif iletisim teknolojisi olarak uydu
haberlesmesi ile yedeklenmelidir. Bu yerleskede, ihtiyac duyulan, drnegdin telefon, faks, teleks,
internet erisimi gibi olanaklar énceden dusundlmis olmalidir. Bu yerleskeye gelis ve gidisler
veya yeme-icme olanaklarl icin kurumun bu islerden sorumlu birimleriyle esgidim
saglanmalidir. Dider taraftan, konunun birden cok birimi ilgilendirmesi nedeniyle genel
koordinasyon, kurumun Ust yonetimince idari birimlerden birine verilebilir veya Ust yonetim
diizeyinde ele alinabilir. Ayrica, bu ¢alismalar konusunda kurum calisanlar belli periyotlarda
bilgilendirilmeli ve yapilan tatbikatlarla herhangi bir olaganisti durum sonrasinda
cahsanlardan beklenenler adeta refleks boyutuna tasinmis olmalidir.

Is birimleri is surekliligine yonelik olarak, islemlerini ikincil merkezden yiriitmeyi B Plani olarak
ele almiglarsa, bilisim hizmetleri olmaksizin da is surekliligini ne sekilde saglayabileceklerini bir
C Plani cercevesinde ele almalidirlar. Bu sireg, islerin daha cok kadit ortaminda nasil takip
edilecegine yoneliktir. Is birimleri, isin kagit ortaminda nasil gerceklestirilebilecegini ifade eden
genel bir dokiiman hazirlamig olmalidirlar. Tim planlara iliskin dokiimanlarin bir kopyasi ikincil
yerleskede korumali bir sekilde hazir tutulmaldir. Ayrica, bu yerleskede ihtiya¢ duyulacak her
turl ekipman (bilgisayar, yazicl, toner, kagit, telefon, faks, teleks, kirtasiye malzemeleri v.b.)
yedek olarak hazir bulundurulmaldir.
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Yedek merkezden hizmet verilmesi ile ilgili olarak bilgisayar firmalariyla yapilacak servis ve
destek hizmetleriyle ilgili sdzlesmelerde ikinci yerleskede alinacak hizmetlerle ilgili maddeler
bulunmali ve alinacak hizmetlerin kapsami dogru ve detayl olarak tarif edilmelidir.

Is surekliligi ve olaganustii durum yénetimi, tim diinyada son yillarda, &zellikle de terér
saldirilarinin artmasiyla birlikte, Gzerinde daha da 6nemle durulan bir konu haline gelmistir. Bu
kapsamda, kurumlar kendi iclerinde olaganiistii durum organizasyonlari olustururken, tiim ulke
boyutuna ulasan kapsamli hazirlik ve caligmalar da gindeme gelmistir. Turkiye'de de bu
gercevede ulusal boyutta yapilan ¢alismalar bir sonraki bélimde detaylandiriimistir.
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6. TURKIYE'DEKI UYGULAMALAR

Olaganustu Durum Planlamasi ve Yonetimi ile Olaganusti Durum Merkezi kavramlar da Risk
Yonetimi kapsaminda ele alinmasi gereken bir konu olarak dederlendiriimektedir. Bu nedenle,
Ulusal Acil Durum Yoénetimi Sistemi lkemiz icin 6nemli bir proje niteli§i tagimaktadir.

6.1 Ulusal Acil Durum Yonetimi Sistemi

Ulusal Acil Durum Yonetimi Sistemi; Tirkiye Cumhuriyeti sinirlar icerisinde ve boélgede olasi
her turli afetlerde/acil durumlarda hikimetin ve ¢ok uluslu kuruluslarin bilgi ve haberlesme
ihtiyacini karsilamak amaciyla kurulmasi planlanmistir. Sistemin baglica islevi ise; Acil Durum
oncesi hazirlik, Acil Durum aninda yonetimin dogru ve hizli karar verme surecine destek
vermek, Acil Durum sonrasli ise normale dénlsin hizlanmasini sadlayan dinamik ve yasayan
bir yaplya sahip olacaktir

Sistem esas itibariyle, haberlesme, veri sebekesi, uygulama yaziimlari ve operasyon
merkezleri ve destek sistemleri ile gerekli hizmetlerinin temin edilmesinden olugsmaktadir.
Sistemin calisacagi ana merkezler:

(a) Ulusal Acil Durum Ydnetim Merkezi;

(b) Bakanliklar Acil Durum Yodnetim Merkezleri

(c¢) Kurumlar Acil Durum Merkezleri

(d) 1l Acil Durum Merkezleri

(e) Mobil Merkezler

Sistem Ulusal Acil Durum Yonetiminin ihtiyaclarint kargilayacak sekilde
tasarlanmistir:

Ulusal acil durum koordinasyon merkezi

Kurumlar aras! koordinasyon

Kaynak yonetimi

Guvenilir, beka kabiliyeti yiksek ve emniyetli haberlesme
Bilgisayar tabanli karar destek sistemi

24 saat 365 gun calisan bir sistem

Erken uyari sistemleri ile iletisim

Yardim faaliyetlerinin kontrol ve koordinasyonu

Olay hakkinda hizli, dogru bilgiye ulagabilme

Hizli reaksiyon, arama - kurtarma, yardim, iyilestirme ve mobil bir ydnetim
Afet zararlarinin azaltiimasi

Afete hazirlik

Egitim ve tatbikatlarin ifas

Halkin bilgilendirilmesi ve egitim malzemeleri / dokiimantasyon
Yasal ve idari altyapinin olusturulmasi / gtincellenmesi

Uluslararasi yardim faaliyetleri ve iligkilerin diizenlenmesi

24



Sistem Bilesenleri:
(a) Haberlesme sistemi
(b) Veri sebekesi
(c) Acil Durum Yonetim Bilgi Sistemi (Uygulama Yazilimi)
(d) Operasyon merkezleri
(e) Destek sistemleri
(f) 1l Acil Durum yénetim sistemleri

Haberlesme sistemi her durumda sistemin ¢alismasina imkan vermek amaci ile farkli ortamlar
kullanacak sekilde tasarlanmistir.

Ses, Veri ve Video haberlesmesi, iletisimi TT ve TURKSAT sistemi (izerinde olusturulacak WAN
yapisi Uzerinden salanacaktir. Bunun disinda mobil sistemlerden (Uydu telefonlari, GSM,3G
HF/SSB telsizleri, UHF ve UHF) de yararlanilacak, Merkezler arasinda ses iletisimi i¢in mevcut
TT telefon sebekesi, telsiz sistemleri esas ortamlarin yededi olarak kullanilacaktir. Sadece
mobil sistemlerle merkez arasinda HF/SSB telsiz sistemi kullanilacaktir. Internet ise halkin
kullanimi diginda gerektiginde kullanilabilecek bir ortam olacaktir.

Haberlesme/Iletisim altyapisinda kullanilacak Karasal Sistemler:

Karasal hatlar Gizerinden sadlanan servislerin tamaminin kullaniimasi amaclanmakla beraber,
maliyet, teknoloji, yaygin kullanim gibi temel nedenlerle bu safhada sistemde 2 adet temel
ortam (TT ve TURKSAT) kullanilacak sekilde tasarlanmistir. Diger ortam imkanlari (TAFICS,
BOTAS, DDY, Enerji iletim hatlari, Radyolinkler ve Ozel sektér vb.) ve alternatif baglantilar
ilerideki safhalarda degerlendirilecektir.

Uydu Sistemine ilaveten, Bakanlik, kamu kurum ve kuruluslarindaki acil durum merkezlerinin
tamami Ulusal Acil Durum Yonetim Merkezine noktadan noktaya karasal hatlarla bagli
olacaktir.

Uydu Baglantilarinda ise; Ankara Merkez'e tesis edilecek bir HUB istasyonu ile yonetilecek
bir sistem tesis edilecektir. Tum iller Data, ses ve Video trafidine bagli olarak en az VSAT 512
Kbps hizi ile merkeze badlanti sadlayacaktir. Esnek bant yonetim sistemi vasitaslyla bant
geniglikleri artinhp — azaltilabilecektir. Mobil merkezlerle ulusal merkez arasinda 1024 Kbps
hizinda baglanti saglanacaktir.
Haberlesme Sistemi Bilegenleri:

(a) Ses haberlesme sistemleri

(b) Veri haberlesme sistemleri

(c) Video haberlesme sistemleri

Ses haberlesmesi acil durum yonetiminin en ©6nemli haberlesme unsurlarinda birisini
olusturmaktadir. Ses haberlesmesi,

(a) TT telefon sebekesi,

(b) GSM operatorleri,

(c) VSAT ve mobil uydu telefonlari
(d) HF/SSB telsizleri

(e) Mobil ara¢ VHF/SSB telsizleri

Veri sebekesi haberlesme sistemiyle butlinlesik yapiya sahip olacak; ses, veri ve video iletigimi
saglayacaktir. Veri sistemi, TT ve VSAT ortamini kullanilarak olusturulan WAN (zerinde
calisacaktir. Sistemi olusturan tim elemanlar bu hizmetleri sadlayacak sekilde cok servisli bir
yaplya sahip olacaklardir.
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Veri Sistemi Topolojisi:
(a) Acil durum ana merkez agi
(b) Ulusal Acil Durum Merkezi agi
(c) Bakanlik ve kuruluslarin agi
(d) 1l aglan
(e) Yedek merkez

(f) ok Uluslu kuruluglar

6.2. Ulusal Acil Durum Yo6netimi Bilgi Sistemi

Bu bélimde, Ulusal Acil Durum Ydnetimi Bilgi Sistemi (UADYBS)'in mimari yapisi, ve genel
tasarim ilkelerini aciklanacaktir.

UADYBS, dodal ve insan kaynakli her tUr acil durumlar yénetimi gerektiren olaylara karsi can
ve mal kaybini asgariye indirmek amaciyla, yonetim faaliyetlerinin gerceklestirilebilecedi, bir
sistemdir. Genel olarak kullanim ihtiyaci duyulan durumlar ise Deprem, yangin, sel, ¢ci§ gibi
dogal afetler ile teknolojik/endistriyel/kimyasal ve benzeri kazalari destekleyecek ancak
sayllanlar ile sinirli olmayacaktir.

UADYBS, bir acil durumun her evresinde(hazirlik, arama ve kurtarma, iyilestirme, zararlarin
azaltima ve normale donus ) kullanilabilecektir. UADYBS, acil durumlarda ihtiya¢ duyulan
kaynak bilgilerinin hizh bir sekilde bulunmasi ve koordine edilmesi maksadiyla, kamu
kurumu/kuruluslan ve sivil kuruluslar gibi bircok farkli kurumun bilgilerini kullanabilecektir.

UADYBS saglayacagi ana kabiliyetleri ise;

Kaynak Yonetimi

Durum Bildirimi

Planlama ve Operasyon Yonetimi

Karar Destek ve Yol Gosterim Kilavuzlari

Sistem YoOnetimi

Sehir Acil Durum Yoénetimi

Uluslararasi Acil Durum Ydnetimi

UADYBS, hem WEB tabanli hem de en son bir Java uygulamasi olacaktir

UADYBS, e-devlet kapisi ve e-donisiim kapsamindaki olasi iligkileri destekleyecektir.
Yazilim Geligtirme sireci dongusu ise;

Yazilim Gereksinimleri Yonetimi

Yazilim On Tasarimi

Yazihm Detay Tasarimi

Yazihm Gerceklestirimi (kodlanmasi) ve Birim Testler

Yazilim Birim Entegrasyonu ve Testleri

Yazilm Kabul Testleri

Yazilm Kurulumu
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7. SONUC VE ONERILER

Rapor kapsaminda ele alinan konular, senaryolar ve drneklemelerden de goruldugu gibi “BT
Risk Yonetimi” cagdas kurum/kuruluslar icin temel becerilerinden birisi haline gelmektedir.
Maruz kaldiklari riskleri dederlendiremeyen, dlcemeyen veya dider bir deyisle iyi yonetemeyen
kurum/kuruluslar ile iyi risk yonetimi yapabilenler arasinda karsilagacaklar sonuclar agisindan
(kazang-kayip) keskin ayrimlar olacaktir. Teknolojik ilerleme ve kiuresellegsme olgularinin
yanisira boyle bir ortamda varhgini surdurebilme, hizmet kalitesinden o6dun
vermeden guvenligi ve surekliligi saglayabilmek icin bu konulara ciddi yatirimlar
yapilmasi ve kurum/kurulus yonetimlerinden en alt calisana kadar bu konuya
sahip cikilmasi zorunlu hale gelmektedir.

Ornegin, Ulkemizde son yillarda yasanan finansal krizler, ekonominin timini etkilemis, en
olumsuz etkiye bankacilik sektérii maruz kalmistir. Uluslararasi boyuttaki gelismeler de ayni
zaman dilimlerinde ortaya cikmis; kiresellesmenin boyutlanmasi ve teknolojiye olan
bagimlligin giderek artmasi uluslararasi finans kesiminin de temel giindemini olusturmustur.
Bu gelismeler sonucunda bankaciliktaki risk yonetimi gittikce énemli hale gelmistir.

Ulkemizdeki risk yonetimi diizenlemeleri i¢c denetim, i¢ kontrol ve risk yonetimi fonksiyonlarinin
bagimsiz olarak yapilandiriimasini 6ngérmektedir. Bu calisma kapsaminda yapilan anket
calismasina gore Risk yonetimi fonksiyonunun nasil bir organizasyonel yapida icra edildigine
iliskin olarak kamuda (ANKET SONUCUNA GORE YAZILACAK)...............oldugu gozlenmektedir.

Bankalarda risk yonetimi fonksiyonunu icra etmekte olan birimlerin temel gorevleri risklerin
tespit edilmesi, &lcilmesi, yonetilmesi ve raporlanmasi seklinde go6zlenmektedir. Turkiye
Bankalar Birligi blinyesinde kurulmus olan bir calisma grubunun raporunda belirtildigi tzere
(Kaynak- “Bankalarin Risk Yonetimi Calismalari Hakkinda Dederlendirme, Nisan 2004 TBB-
RYCG); “risklerin raporlanma sireci, risk ydnetimini icra etmekte olan birimlerin Ust dizey
yonetimlerine yaptiklari dahili raporlamalar ve Bankacilik Dizenleme ve Denetleme Kurumu’'na
(BDDK) vyapllan yasal raporlamalar seklinde gerceklestiriimektedir” denilmektedir. Benzer
yaklagimin  kamu kurum ve kuruluslar icinde yapilmasi ve gerekli yasal dizenleme
cercevesinde bir kurumun sorumlulugunda denetlenmesi uygun bir yaklasim olacaktir.

Yukarida belirtilen raporda ayrica, “Risklerin belirlenmesi ve o6lctilmesi kapsaminda
gerceklestirilen modelleme calismalari BDDK ve uluslararasi dizenlemelere kosut olarak
yurutilmektedir. Bank for International Settlements (BIS) nezdindeki Basel Komitesi
tarafindan yayimlanan yeni sermaye duizenlemelerinin (Basel-11) 2007 yilinda yururlige
girmesi beklenmektedir. Basel II'nin TUrk bankacilik sistemine olasi etkilerinin saptanmasi
amaclyla bankalarin biyik cogunlugunun katilimi ile yapilan Sayisal Etki Calismasinin (QIR-TR)
sonuclarl 1giginda; Turk Bankalarinin, Basel IlI'ye uyum cercevesinde baslatmis olduklari
risklerin daha duyarli hesaplanmasina yonelik faaliyetler devam etmektedir” denilmektedir.
Benzer yaklagimin, 6zellikle AB mevzuatlari cercevesinde tim kamu kurum ve kuruluglari
acisindan da ele alinmasi gerekebilecektir.

Kurumlarda iyi yonetisim ortaminin kurulmasi, etkili bir risk ydnetimi érgutlenmesi ve etkin
iletisim, seffaflik ve hesap verilebilirligin saglandigi yapinin olusturulmasi ile saglanabilecektir.
Gerek teknik altyapisi, gerekse de orgitsel bagimsiziigi anlaminda risk yonetimi sistemine
kurumsal anlamda gereken ©nemin ve destegin verilmesi, iyi yonetisimin saglanmasi
bakimindan risk ydnetimi fonksiyonunun payina digen bir gereklilik olarak goérilmelmektedir.
Etkili risk yonetiminin sadlanabilmesi igin gelismis risk Glgme ve raporlama tekniklerinin
kullaniimasi, risk 6lcuim ve dederlendirmelerinin kurumlarin karar streclerinde dikkate alinmasi
gereklidir.

BT risk yonetimi (operasyonel risk kapsaminda) konusundaki metodolojik ve teknik
standartlarin ve sinirlarin daha net ortaya konulmasi ve kapsamli bir calisma alaninin
belirlenmesi gerekmektedir. Kurumlarin faaliyetlerine 6zgl operasyonel risk noktalarini
mumkin olan en genis cergcevede tanimlamig olmalari zorunlu hale gelmektedir. Kurumlarin
faaliyetlerini her kosulda devam ettirmek igin “Is surekliligi Planina (Business Continuity Plan)
sahip olmalari ve bu planlarinin uygulanabilir olmasi gereklidir.

Bu kapsamda Bilgi glvenligi Politikalarinin varli§i da énem kazanmakta, bilgi islem suclarinin
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ve bilgi guvenligi aciklarindan kaynaklanan zararlarin yayginlasmasi nedeniyle, kurumlarin
calisanlarini editici ve uyarici nitelik tasiyan yazil bilgi gtvenligi politikalarina sahip olmalari ve
bu politikalarinin uygulanmasini saglamalari buiyiik 6nem tasimaktadir.

Bu calisma kapsaminda gerceklestirilen anket c¢alismasi mevcut duruma iliskin kesin bilgi
vermemesine ragmen bir takim konularin saptanmasinda ve farkindalik yaratilmasi agisindan
oldukca yararl olmustur.
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EK A- STANDART UYGULAMALAR VE YONTEMLER

1.

BS7799 /7 1SO17799 / TS 17799 Guvenlik Standarti

ISO 17799, bilgi glvenligi yonetimi igin uygulama prensiplerinin ortaya konuldugu dinyada
kabul gérmisg bir standarttir. 1ISO 17799 standardi bir kurumda bulunmasi gereken guvenlik
onlemlerine yer vererek temel bir giivenlik cercevesi gizer.

ISO 17799 standardinin temeli BS 7799 standardina dayanmaktadir. BS 7799 bir Ingiliz
standardidir. Ik olarak 1995 senesinde yayinlanmistir. 1999 senesinde guintin ihtiyaclarina gére
buylk olgtide degisiklige ugramistir. BS 7799 standardi 2000 senesinde 1SO standardi olarak
yayinlanmig ve tim diinyada 1SO 17799 olarak kabul gérmustar.

2002 senesinde clkartilan BS 7799-2 (Bolim 2) standardi ile ortaya konan kullanim kilavuzu ile
kurumlarin 1SO 17799 sertifikasyonu almasi hedeflenmistir. TSE, 1ISO 17799'u 2002 senesinde
BS 7799-2'yi ise Subat 2005'te Turkce olarak yayinlamistir.

BS7799 standarti kurumlar buinyesinde bilgi givenligi yonetimi siirecini baglatan, gerceklestiren
ve surekliligini saglayan kisilerin kullamimi icin, bilgi gtivenligi yonetimi ile ilgili tavsiyeleri kapsar.
Bu baglamda asagida belirtilen (¢ temel prensip cok 6nemlidir.

Elverislilik

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun garanti
edilmesi.

Butunluk: Bilginin ve isleme yontemlerinin dogrulugunun ve butinlaginin temin
edilmesi.

Elveriglilik:  Yetkilendirilmis kullanicilarin, gerek duyuldugunda bilgiye ve iligkili
kaynaklara erisime sahip olabileceklerinin garanti edilmesi.

BS7799'u Edinmek

Ilk basamak standartin kendisinin bir kopyasini edinmektir. BS7799 tek olarak satin
alinabilmekte, ya da 1SO17799 ve 1SO27001 iceren bir giris seviyesi kit'in pargasi olarak
gelmektedir. Bu kit uygulama metodlari, yon haritalarl, prezentasyon ve pek cok dider
dokimani icermektedir

BS7799’a Uyumluluk Saglamak

BS7799'a uyumlulugu elde edebilmek cok ©nemli bir istir. Bilgi sistemleri icin uyumluluk
seviyelerini tespit etmek, tam uyumlu olmak igin gerekli planlari olusturmak ve uygulamak
gercekten cok yogun ve kapsamli bir calisma gerektirmektedir. Buna ragmen, dodru bir
yaklasim ve metotla daha az ¢abayla gerceklestirilebilmektedir.
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BS 7799-3

“BS7799-3:2005 Bilgi Guvenligi Yonetim Sistemleri. Bilgi Glivenligi Risk Yonetimi icin Rehber” i
1ISO27001'deki BGYS (Bilgi Guvenligi Yonetim Sistemi) risk yonetim dongusindeki tim
alanlarla iligkili gereksinimleri desteklemek Uzere bir kilavuz saglamayl amaclamaktadir.
BS7799-2 (1SO 27001) standardinin uygulanmasi igin destek saglamakta ve kigik, orta ve
blyuk kurumlarda kullaniimasi hedeflenmektedir.

Iceriginde sunlar bulunmaktadir:

. Faaliyet Alani

. Kurala uygun referanslar

. Terim ve tanimlar

. Kurumlardaki bilgi yonetimi riskleri

. Risk saptamasi

. Risk dederlendirmesi ve yonetim kararinin verilmesi
. Devamli risk yonetimi aktiviteleri

~NOoO O~ WNPRE

TS 17799-2 BiLGI GUVENLIGE YONETIM SiSTEMI (BGYS)

Uluslararasl uygulanmakta olan BS7799 / 1SO17799 standarti Turkiye'de TS 17799-2 standardi
olarak 17.2.2005 tarihinde kabul edilip ylyurlide girmistir. Standardin Tirkce adi : “Bilgi
giivenligi yonetim sistemleri — Ozellikler ve kullanim kilavuzu” ‘dur. Bu standart, belgelenmis
bir BGYS'ni kurulusun tuim ticari riskleri baglaminda kurmak, gerceklestirmek, izlemek, gézden
gecirmek, bakimini yapmak ve iyilestirmek icin gereksinimleri kapsamaktadir.

TS 17799-2’ vi Edinmek

Kuruluglar TSE Kalite Mudurluklerine dogrudan, yazi, telefon ve ya faks ile TS 17799-2
Standard edinmek icin basvurabilmektedirler. Basvurularinda asadida belirtilen muracaat
formlarinin doldurulmasi, kurulus yetkilileri tarafindan imzalanmasi ve miracaat agsamasinda
TSE Kalite Mudurluklerinden birine talimatlarda belirtilen belgelerle birlikte teslim edilmesi
gerekmektedir. Belgelendirme oncesinde talep eden kuruluslara, TSE Kalite Mudurlikleri
tarafindan BGYS ile ilgili 6n tetkik hizmeti de verilebilmektedir.

Muracaat ile ilgili dokiimanlar;
TSE BGYS Kurulusg Bilgi Formu
TSE BGYS Miracaat Formu
TSE Sistem Belgelendirme Talimati
TSE Sistem Belgelendirme Ucret Talimati
TSE Sistem Belgelendirme Ucret Cizelgesi
Logo Kullanma Talimati
Miisteri Sikayet ve Onerilerinin Degerlendirilmesi Talimat!

Muracaatta Gerekli Belgeler Listesi

2. Sarbanes Oxley

Sarbanes-Oxley Yasasl, 30 Temmuz 2002'de yirirlige girmis olan, Ozel Sirketler Muhasebe
Yeniden Diizenlemesi ve Yatirimcinin Korunmasi Yasas! olarak da bilinen (genel olarak SOX ya
da SarbOX diye adlandirilan) bir ABD federal yasasisidir.

Yasanin iceriginde Ozel Sirket Muhasebe Gozetim Kurulu'nun kurulmasi, denetginin
bagimsizlid, sirkete ait sorumluluk ve gelismis finansal aciklamalar gibi konular yer almaktadir.
Sarbanes Oxley, kanuni denetim gereksinimlerini incelemek Uzere planlanmis bir yasa olup
1930lardan beri Amerika glvenlik yasalarinda yapillan en biylk dedisiklik olarak
gorulmektedir. Bu yasa SEC diye bilinen Amerika Menkul Kimetler ve Borsa Kurulu'na ilave
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yetkiler ve sorumluluklar vermektedir.
Yasa, aralarinda Enron, Tyco International, Worldcom (MCI) gibi firmalarinda etkilendigi bir
seri finansal skandalin patlak vermesiyle birlikte dogmustur. Senattr Paul Sarbanes ve Vekil
Michael G. Oxley’nin adlarindan olugsmaktadir.
Hukamler
Sarbanes-Oxley Yasasinin baslica hikimleri asadida belirtiimektedir.

Finansal raporlarin Genel Mudir ve Finans Muduri tarafindan tasdik edilmesi

Tam Yonetici ve Mudurlere kisisel kredinin yasaklanmasi

Iceriden alinan bilgilerle hisse senedi aligverisinde bulunanlarin hizlandiriimis
raporlanmasi

Emeklilik fonlarini karartma zamanlarinda iceriden alinan bilgilerle hisse senedi
aligverisinde bulunmanin yasaklanmasi

Genel Mudur ve Finans Mudirid’ntn tazminat ve karlarinin halka agiklanmasi
Tlave aciklamalar yapiimasi

Denetim bagimsiziigi; bazi tur islerden tamamen men edilmesi ve denetime tabii
olmayan tiim iglerin Denetim Komitesi tarafindan 6nceden tasdiklenmesi

Menkul Kiymetler Yasasinin cignenmesi icin kriminal ve medeni cezalar verilmesi

Bilerek ve isteyerek finansal tablolarini farkli gosteren sirket ydneticileri icin cok daha
uzun hapis cezalarn ve blyik tazminat bedelleri uygulanmasi

Musterilerine hukuksal ve ya danismanlik gibi denetim isleriyle ilgisi olamayan ekstra
‘katma degerli’ hizmetler sunan denetim firmalarinin yasaklanmasi

Halka aclk firmalarin finansal raporlama ile ilgili ic denetimlerinin varlidi ve durumuyla
ilgili yilik badimsiz raporlar vermeleri gereksinimi

PCAOB_(Ozel Sirketler Muhasebe Gézetim Kurulu) 'nun Gereksinimleri

Finansal tablolardaki belli basli hesaplar ve aciklamalarla ilgili uygun teyitlerin
kontroliinun planlanmasi

Belli bagh hareketlerin nasil basladidi, yetkilendirildigi, desteklendigi, yurutilduga ve
raporalandigi hakkinda bilgi

Yanlishk ya da kasith olarak olusmus yanlis beyanlarin yerlerinin saptanmasi icin
hareketlerin akigiyla ilgili yeterli bilgi

Sahtekarlidi onlemek ve saptamak icin gerekli kontrollerin olusturulmasi (kontrollerin
kimin tarafindan yapildidi ve diizenlenmis gérev ayrimlarini da iceren)

Donem-sonu finansal raporlama iglevinin kontrol
Mal varliklarinin korunmasinin kontroli

Yonetimin testlerinin ve dederlendirmesinin sonuglari

BT Kontrolleri, BT Denetimi ve SOX

Bugiiniin is cevresinde, kurumlarinin ¢ogunun finansal raporlama sirecleri bilgi tenlojileri
sistemlerinden alinmaktadir.  Sadece az miktarda kurum verilerini elle ydnetmektedir.
Kurumlarin pekcodu verinin, dokimanlarin ve anahtar operasyonel sureclerin elektronik
yOnetimine gecmistir. Bundan dolayl, ic denetimde bilgi teknolojilerinin hayati bir rol oynadigi
gorulmektedir. PCAOB sdyle demektedir:

LBir kurumun bilgi sistemleri icinde bilgi teknolojilerini kullanma sekli, icerigi ve ozellikleri
kurumun finansal raporlama tzerindeki i¢ kontroliini etkilemektedir.*
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Finansal verilerin yonetildigi ve raporlandigi sistemlerin  glvenligi, dogrulugu ve
guvenilirliginden Bilgi Teknolojileri Yoneticileri sorumludur. ERP (Kurumsal Kaynak Yonetimi)
gibi sistemler finansal verilerin olusturulmasi, yetkilendirilmesi, isletiimesi ve raporlamasiyla
derinden entegre edilmistir. Oyleki, bunlar genel finansal raporlama siirecine ayriimaz bir
sekilde baglanmistir ve Sarbanes Oxley Yasasina uyumluluk icin dier 6nemli strrecglerle birlikte
dederlendiriimesi gerekmektedir. Dolayisiyla, Yasanin operasyonel islerde ve finansal
raporlamada ¢ok 6nemli bir dedisiklige isaret etmesine, ve kurumsal finansal raporlamada
sorumlulugu genel mudir (CEO), ve finans mudiri (CFO) ne vermesine ragmen, finansal
raporlarin onaylanmasinda bilgi teklojileri yoneticisi (C10) énemli bir rol oynamaktadir.

3. Basel |11

Basel Sermaye Uyumu adi verilen Basel Il, ikinci Basel Anlagmadir ve bankanin sermayesinin
kifayetini Olgen uluslararasi standartlari gézden gecgirmek i¢in Bankacillk Denetimi Uzerine
kurulan 13 Ulkeden merkez bankacilarin olusturdugu Basel Komiteyi temsil etmektedir. Basel
Il Basel Il, operasyonel risklerin tanimlanmasi, dederlendirilmesi ve Glgtilmesi icin gelistirilmis
bir kurallar bitunddar. Basel 11, bankalarin ve bankacilik dizenleyicilerinin ulusal sinirlar
arasinda risk yonetimine yaklagim yontemlerindeki tutarliidi yukseltmek icin yaratilmistir.
Yiksek standartlara sahip olan Basel II'ye uyum sadlamak icin bankalarin pek cok gerekliligi
yerine getirmesi gerekmektedir.

Uygulamadaki Anlasma

Basel Il “U¢ yapisal blok” ("three pillars™) kavramini kullanmaktadir - (1) asgari sermaye
yukamlalaga; (2) denetimsel gozden gecirme ; and (3) piyasa disiplini - finansal sistemdeki
istikrar daha da yukseltmek icin.

Basel | bu iic yapisal blogun sadece bazi parcalariyla ilgilenmistir. Ornedin: Birinci yapisal

blokta riskler ve kredi riskleri basit bir sekilde irdelenmis, pazar riski sonradan disunidlmus,
operasyonel risk ise hi¢ irdelenmemistir.
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Piyasa Disiplini

Birinci Yapisal Blok

Birinci yapisal blok sermaye yukumlilUklerinin bir bankanin karsilastigi riskin (ic parcasi ile
hesaplandidi sekilde iyilestiriimis risk hassasiyeti sunmaktadir. Bu pargalar : kredi riski,
operasyonel risk ve piyasa riskidir. Sirasiyla, bu parcalardan herbiri iki veya l¢ dedisen
karmagsiklik icinde hesaplanmaktadir. Bu asamada, dider risklerin tamamen rakamlarla
belirtilebilir oldugu distnulmemektedir.

Kredi riskinin daha teferruath hesaplanmasinda kullanilan teknik terimler EL (Beklenen Kayip)
ile bunun parcalari olan PD (Temerriit Olasilig), LGD (Temerrit Halinde Kayip) ve EAD
(Temerrit Halinde Kredi Tutar) ‘ni icermektedir. Bu parcalarin hesaplanmasi, ileri dizeyde
veri toplama ve teferruatl risk yonetimi teknikleri gerektirmektedir.

32



ikinci Yapisal Blok

Ikinci yapisal blok Basel | ‘de yer alan araclardan cok daha gelismis araclari denetim
otoritesine vererek birinci yapisal bloga duizenleyici cevabi irdelemektedir. Ayni zamanda bu
blok bir bankanin karsilastigi isim riski, likidite riski ve yasal riskler gibi diger risklerle
ilgilenmek icin bir cerceve saglamaktadir. Ikinci yapisal blogun temel prensipleri; bankalarin
kendi risk profillerini ve sermaye yeterliliklerini dederlendirmeleri, denetim otoritesinin
bankanin risk profilini ve sermaye vyeterliliini dederlendirmesi, bankalarin asgari yasal
sermayenin Uzerinde sermaye ile calismalarinin saglanmasi ve sermayenin asgari sermayenin
altina dismesi riskine kargl gerekli dizeltici tedbirlerin erkenden alinmasidir.

Uciincii Yapisal Blok

Uctincii yapisal blok bankanin yapmasi gereken agiklamalari (kamuyu bilgilendirme, kamuya
aciklama) daha da fazla arttirmaktadir. Bu yapisal blok bankanin genel risk durumunun piyasa
tarafindan daha iyi gorilmesini saglamaktadir. Birinci yapisal blokta yer alan asgari sermaye
yukumluliklerini ve ikinci yapisal blokta yer alan gdzden gecirme sirecini tamamlamak Uzere
piyasanin banka ile ilgili temel ve ©6nemli bilgilere erisebilmesini saglayacak bir kamuyu
bilgilendirme sirecini olusturarak piyasa disiplinini tesvik etmektedir.

Uctincii yapisal blok ile bankalar ve finansal kurumlarin siirekli bazda dedisen ve giincellenen
detayli finansal ve ilintili diger bilgilerin muhtelif formlar vasitasiyla kamuya aciklanmasi yoluyla
mudilerin, yatinmecilarin ve ilgili diger kisilerin finansal kararlarini belirlemeleri ve sdzkonusu
kurum ve kuruluslarin risklerini saglikli bir sekilde dederlendirmeleri amaclanmaktadir.

4. COBIT

Control Objectives for Information and related Technology (COBIT) ‘in Tirkge acihmi
Bilgii ve ilgili Teknolojiler icin Kontrol Hedefleri'dir. COBIT ISACA (Information Systems Audit
and Control Association) ve ITGI (IT_Governance Institute ) tarafindan yaratilmis BT bilgi
yonetimi riskleri icin bir cercevedir. COBIT BT yoneticileri, denetciler ve BT kullanicilari igin bir
kurumda bilgi teknolojileri kullaniminin ve uygun BT ydnetisiminin gelistiriimesi ve kontrol
edilmesinin faydalarini artirmak igin genel olarak kabul edilmis bilgi teknolojileri kontrol hedef
setleri sunmaktadir. Ugiincii basiminda COBIT ‘te dért alanda siniflandirilan 318 kontrol
hedefini iceren 34 vyuksel seviye hedefler bulunmaktadir. Bu doért alan: Planlama ve
Organizasyon, Iktisap ve Uygulama, Teslim ve Destek, Gézlem ve Dederlendirme.

Alti adet temel esas! kapsamaktadir : yonetim klavuzu, kontrol hedefleri, COBIT cercevesi,
yonetim Ozeti, denetim klavuzu ve uygulama araclari. Hepsi ayri ciltlerde dokiimante edilmistir.

COBIT, IT Governance Institute ve Information Systems Audit and Control Foundation
tarafindan bilgi teknolojileri ile ilgili kontrol hedefleri ilk belirlendiginde 1992 vyilinda
gelistiriimistir. Ik basimi 1996'da, ikincisi 1998'de, {iciinciisii 2000°'de yayinlanmis ve 2003'de
cevrimici olarak yayinlanmigtir. Enron Skandall ve Sarbanes Oxley ‘e gecis gibi dig gelismelerle
Onemi artmigtir. 2005 Aralik'da Cobit Versiyon 4.0 yayimlanmistir.

COBIT'in misyonu “ydneticiler ve denetgiler icin gunlik kullanabilecekleri genel olarak kabul
edilmis bilgi teknolojileri kontrol hedeflerinden olusan gecerli, giincel ve uluslarasi bir set
arastimak, gelistirmek, tanitmak ve tesvik etmektir.” COBIT'in gelistiriimesinden ydneticiler,
denetciler ve kullanicilar faydalanaktadir ¢iinkii COBIT bir BT ydnetisim modeli gelistiriimesiyle
birlikte onlarin bilgi teknolojileri sistemlerini daha iyi anlamalarini ve kurumdaki bilgi
teknolojileri varliklarini korumak icin gerekli givenlik seviyesi ve kontrole karar vermelerini
saglamaktadir.

COBIT Yapisli

COBIT vyoneticilere, BT kullanicilarina ve denetcilere faydalar saglamaktadir. Yoneticiler
COBIT'ten faydalanmaktadir ¢inkii COBIT onlara bilgi tekonolojileriyle ilgili kararlarlarini ve
yatirimlarini dayandirabilecekleri bir temel sunmaktadir. Karar alma ¢ok daha etkin bir sekilde
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yapllabimektedir ¢linkli COBIT yOnetime stratejik bir BT plani tanimi yapma, bilgi mimarisini
tanimlama, BT stratejisini uygulamak igin gerekli BT donanim ve yazihmini satin alma, hizmet
strekliligini temin etme ve BT sisteminin performanisini kontrol etmek icin yardim etmektedir.
Bilgi teknolojileri kullanicilari COBIT’ten faydalanmaktadir ¢inki bilgiyi toplamaya, islemeye ve
raporlamaya yardim eden uygulamalarin COBIT'e uygun olmasi, onlara ig sureclerinin
kontrolunun ve guvenliginin sadlandidina iliskin giivence vermektedir. COBIT denetgiler icgin
de faydaldir ¢iinkii kurumun bilgi teknolojileri altyapisindaki BT kontrol sorunlarini belirlemek
icin yardimci olmaktadir. COBIT onlara denetim bulgularini dodrulamada da yardimcl
olmaktadir.

COBIT dort alandan olusmaktadir:
Planlama ve Organizasyon
Iktisap ve Uygulama
Teslim ve Destek

Go6zlem ve Degerlendirme

Planlama ve Organizasyon

Planlama ve Organizasyon alani teknoloji kullanimini ve kurumun ama¢ ve hedeflerini
gerceklestirmeye yardimci olmak icin nasil en iyi sekilde kullanilabilecedini kapsamaktadir. Bu
alan en uygun sonucu elde etmek ve bilgi teknolojileri kullanimindan en iyi sekilde
faydalanmak icin bilgi teknolojilerinin almasi gereken organizasyonel ve altyapisal sekli ortaya
cikartmaktadir. Planlama ve Organizasyon alanindaki kontrol hedeflerini iceren liste asadida
yer almaktadir:

PO1 Stratejik bir BT Plant Tanimlama

PO1.1 IT Deger Yonetimi

PO1.2 Is ve BT Arasindaki Uyumun Saglanmasi

PO1.3 Mevcut Performansin Degerlendirilmesi

PO1.4 BT Stratejik Plani

PO1.5 BT Taktik Planlari

PO1.6 BT Portfoy Yonetimi

PO2 Bilgi Mimarisini Tanimlama

PO2.1 Isletme Bilgisi Mimarisi Modeli

PO2.2 Isletme Veri Sozlugu ve Veri Sentaks
Kurallar

PO2.3 Veri Siniflandirma Semasi

PO2.4 Butunluk Yonetimi

PO3 Teknolojik Yonu Belirleme

PO3.1 Teknolojik Y6nun Planlanmasi
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PO3.2 Teknolojik Altyapi Plani

P0O3.3 Gelecekteki Egilimler ve Yonetmenliklerin
Takibi

PO3.4 Teknoloji Standartlari

P0O3.5 BT Mimarisi Kurulu

PO4 BT Prosesleri, Organizasyon ve Iligkilerini

Tanimlama

PO4.1 BT Proses Cercgevesi

PO4.2 BT Stratejisi Komitesi

P0O4.3 BT Yonetim Komitesi

PO4.4 BT Islevinin Organizasyon icinde
Yerlestirilmesi

PO4.5 BT Organizasyon Yapisi

PO4.6 Rol ve Sorumluluklar

PO4.7 BT Kalite Guivencesi Sorumlulugu

P0O4.8 Risk, Guvenlik ve Uyum Sorumlulugu

PO4.9 Veri ve Sistem Mulkiyeti

P0O4.10 Denetleme

PO4.11 Sorumluluklarin Ayrigtiriimasi

PO4.12 BT Personel Alimi

PO4.13 Ana BT Personeli

PO4.14 sozlesmeli Personel Politika ve Prosedurleri

PO5 BT Yatirimini Yonetme

PO5.1 Mali Yonetim Cercevesi

PO5.2 BT Butgesi icinde Onceliklerin Taninmasi

PO5.3 BT Bltge Olusturma Prosesi

PO5.4 Maliyet Yonetimi

PO5.5 Fayda Yonetimi

PO6 Yonetim Hedefleri ve Yonunu Bildirme
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PO6.1 BT Politikasl ve Kontrol Ortami

PO6.2 Isletme BT Riski ve I¢c Kontrol Cercevesi

P0O6.3 BT Politikalarinin Yonetimi

PO6.4 Politikanin Yayginlastiriimasi

PO6.5 BT Amagclarinin Bildirilmesi ve Yonlendirme

PO7 BT Insan Kaynaklarini Yonetme

PO7.1 Personel Alimi ve Istindam

PO7.2 Personel Yetkinlikleri

PO7.3 Roller icin Personel Alimi

PO7.4 Personel Egitimi

PO7.5 Bireylere Baglilik

PO7.6 Personel Onay Prosedirleri

PO7.7 Calisanin Is Performansi Bakimindan
Degerlendirilmesi

PO7.8 Is Degisikligi ve Ise Son Verilmesi

PO8 Kaliteyi Yonetme

P0O8.1 Kalite Yonetim Sistemi

PO8.2 BT Standartlari ve Kalite Uygulamalari

PO8.3 Geligtirme ve Iktisap Standartlar

P08.4 Musteri Odagi

PO8.5 Surekli Iyilestirme

P08.6 Kalite Olciimii, Takip ve Gozden Gecgirme

PO9 BT Risklerini Degerlendirerek Yonetme

P0O9.1 BT ve Is Riski Yonetiminin Uyumlastiriimasi

P09.2 Risk Baglaminin Tespiti

P09.3 Olay Tanimlama

P09.4 Risk Degerlendirme

P0O9.5 Risk Yaniti

P09.6 Risk Faaliyet Planinin Surduarilmesi ve Takibi
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PO10 Projeleri Yonetme

PO10.1 Program Yonetim Cercevesi

PO10.2 Proje Yonetim Cercevesi

P0O10.3 Proje Yonetim Yaklagsimi

P0O10.4 Paydas Baglhligi

PO10.5 Proje Kapsam Beyani

P0O10.6 Proje Asamasinin Baslatilmasi

P0O10.7 Entegre Proje Plani

P0O10.8 Proje Kaynaklari

P0O10.9 Proje Risk Y6netimi

P0O10.10 Proje Kalite Plani

P010.11 Proje Degisiklik Kontroli

P0O10.12 Gluvence Yontemlerinin Proje Planlamasi

P0O10.13 Proje Performansinin Olgiilmesi,
Raporlanmasi ve Takibi

P0O10.14 Proje Kapanigi

Iktisap ve Uygulama

iktisap ve Uygulama alani BT gereksinimlerini belirleme, teknolojiyi satinalma ve kurumun
mevcut i sdreglerine uyarlama i¢in kurumun stratejilerini adreslemektedir. Bu alan ayni
zamanda bilgi teknolojileri sisteminin ve parcalarinin hayatini sirdirebilmesi i¢in kurumun
kabullenecedi bir bakim plani gelistirimesini icermektedir. Iktisap ve Uygulama alanindaki
kontrol hedeflerini iceren liste asagida yer almaktadir:

All Otomatize Edilmis Cozumleri Tanimlama

Al1.1 Isletmenin Islevsel ve Teknik Sartlarinin
Tanimlanarak Surdurtlmesi

All.2 Risk Analiz Raporu

Al1.3 Fizibilite Arastirmasi ve Alternatif Faaliyet
Yollarinin Olugturulmasi

All.4 Sartlar ve Fizibilite Karari ile Onayi

Al2 Uygulama Yazilimini Iktisap Ederek

Bulundurma

Al2.1 Ust Diizey Tasarim
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Al2.2 Ayrintih Tasarim

Al2.3 Uygulama Kontroll ve Denetlenebilirligi

Al2.4 Uygulama Guvenligi ve Kullanilabilirligi

Al2.5 Iktisap Edilen Uygulama Yaziliminin
Konfigurasyon (Yapilandirma) ve Uygulanmasi

Al2.6 Mevcut Sistemler icin Ana Upgrade’ler
(Yukseltimler)

Al2.7 Uygulama Yaziliminin Geligtirilmesi

Al2.8 Yazilim Kalite Glvencesi

Al2.9 Uygulama Ihtiyaclarinin Yonetimi

Al2.10 Uygulama Yaziliminin Surdurulmesi

AI13 Teknoloji Altyapisini Iktisap Ederek Surdiirme

Al13.1 Teknoloji Altyapisi Iktisap Plani

Al3.2 Altyapi Kaynaklarinin Korunmasi ve
Kullanilabilirligi

Al13.3 Altyapinin Bakimi (Surduralmesi)

Al3.4 Fizibilite Testi Ortami

Al4 Calisma ve Kullanimi Etkinlestirme

Al4.1 Islemsel Coztmleri icin Planlama

Al4.2 Isletme Yonetimine Bilgi Transferi

Al4.3 Son Kullanicilara Bilgi Transferi

Al4.4 Islemler ve Destek Personeline Bilgi Transferi

Al5 BT Kaynaklarini Elde Etme

Al5.1 Istihsal Kontrolu

Al5.2 Tedarik¢i S6zlesmesinin Yonetimi

Al5.3 Tedarik¢i Secimi

Al5.4 Yazilim Iktisabi

Al5.5 Gelistirme Kaynaklarinin Iktisabi

Al5.6 Altyapl, Tesis ve lgili Hizmetlerin Iktisabi
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Al6 Degisiklikleri Yonetme

Al6.1 Standart ve Prosediirleri Degistiriniz

Al6.2 Etki Degerlendirmesi, Onceliklendirme ve
Yetkilendirme

Al16.3 Acil Durum Degisiklikleri

Al16.4 Degisiklik Durumunun Izlenmesi ve
Raporlanmasi

Al16.5 Degisikligin Kapanisi ve Belgelenmesi

Al7 Cozum ve Degisikliklerin Kurulmasi ve

Akreditasyonu

Al7.1 Egitim

Al7.2 Test Plani

Al7.3 Uygulama Plani

Al7.4 Test Ortami

Al7.5 Sistem ve Veri Donugumu

Al7.6 Degisikliklerin Test Edilmesi

Al7.7 Son Kabul Testi

Al17.8 Uretim Promosyonu

Al7.9 Yazilim Strimi

Al7.10 Sistem Dagitimi

A17.11 Degisikliklerin Kaydi ve Izlenmesi

Teslim ve Destek

Teslim ve Destek alani bilgi teknolojilerinin teslim yoénine odaklanmaktadir. Bu alan bilgi
teknolojileri sistemindeki uygulamalarin hayata gecirilmesi ve sonuglari ile bu BT sistemlerinin
etkin ve elverisli uyarlanmasini saglayan destek sureclerini de kapsamaktadir. Bu destek
surecleri guvenlik konulan ve editimini icermektedir. Teslim ve Destek alanindaki kontrol
hedeflerini iceren liste asadida yer almaktadir:

DS1 Servis Diizeyi Yonetimi

DS1.1 Servis Duzeyi Yonetimi Cercevesi

DS1.2 Hizmetlerin Tanimi

DS1.3 Hizmet Dlzeyi Anlagmalari
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DS1.4 Isletim Duizeyi Anlagmalari

DS1.5 Hizmet Duzeyi Basarilarinin Izlenmesi ve
Raporlanmasi

DS1.6 Hizmet Dlzeyi Anlagmalari ve
Sozlesmelerinin Revizyonu

DS2 Ugtincu taraf Hizmetlerin Yonetilmesi

DS2.1 Tum Tedarikgi Iligkilerinin Tanimlanmasi

DS2.2 Tedarikgi Iliskisi Yonetimi

DS2.3 Tedarikgi Risk Yonetimi

DS2.4 Tedarikgi Performans Gozlemi

DS3 Performans ve Kapasite Yonetimi

DS3.1 Performans ve Kapasite Planlama

DS3.2 Mevcut Kapasite ve Performans

DS3.3 Gelecekteki Kapasite ve Performans

DS3.4 IT Kaynaklarin Mevcudiyeti

DS3.5 Gozlem Ve Raporlama

DS4 Surekli Hizmetin Saglanmasi

DS4.1 IT Sureklilik Cercevesi

DS4.2 IT Sureklilik Planlan

DS4.3 Kritik 1T Kaynaklari

DS4.4 1T Sureklilik Planinin Korunmasi

DS4.5 IT Sureklilik Plani Testi

DS4.6 IT Sureklilik Plani Egitimi

DS4.7 IT Sireklilik Plani Dagrtimi

DS4.8 IT Hizmetlerinin Kurtariimasli ve Yeniden
Baglatilmasi

DS4.9 Alan Disi Yedekleme Bellegi

DS4.10 Yeniden baglatma sonrasinda revizyon

DS5 Sistem Guvenliginin Saglanmasi
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DS5.1 IT Guvenligi Yonetimi

DS5.2 IT Guvenlik Plani

DS5.3 Kimlik Yénetimi

DS5.4 Kullanici Hesabi Yonetimi

DS5.5 Guvenlik Testi, Gozetim ve Gozlem

DS5.6 Guvenlik Olay Tanimi

DS5.7 Guvenlik Teknolojisinin Korunmasi

DS5.8 Kriptografik Anahtar Yonetimi

DS5.9 Zararl Yazihm Korunmasi, Tespiti ve
Duzeltilmesi

DS5.10 A§ Giivenligi

DS5.11 Hassas Verilerin Degisimi

DS6 Maliyetlerin Tanimlanmasi ve Dagitimi

DS6.1 Hizmetlerin Tanimi

DS6.2 IT Muhasebesi

DS6.3 Maliyet Modelleri ve tarifeler

DS6.4 Maliyet Modeli Bakimi

DS7 Kullanicilarin Egitimi ve Ogretimi

DS7.1 Egitim ve Ogretim Gereksinimlerinin
Tanimlanmasi

DS7.2 Egitim ve Ogretimin Verilmesi

DS7.3 Alinan Egitimin Degerlendirilmesi

DS8 Hizmet Masasi ve Olaylar Yonetimi

DS8.1 Hizmet Masasi

DS8.2 Musteri Anketlerinin Kaydi

DS8.3 Olay Yukseltilmesi

DS8.4 Olay Kapatma

DS8.5 Trend Analizi

DS9 Konfigurasyon Yonetimi
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DS9.1 Konfiglirayon Havuzu ve Dayanak

DS9.2 Konfigurasyon Maddelerinin Tanimlanmasi
ve Korunmasi

DS9.3 Konfiglrasyon Entegrite Revizyonu

DS10 Sorun Yonetimi

DS10.1 Sorunlarnn Tanimlanmasi ve
Siniflandiriimasi

DS10.2 Sorun Izleme Ve Coéziim

DS10.3 Sorun Kapatma

DS10.4 Degisiklik, Konfiglirasyon ve Sorun
Yodnetimi Entegrasyonu

DS11 Veri Yonetimi

DS11.1 Veri Yonetimi icin Isletme Gereklilikleri

DS11.2 Saklama ve Elde Tutma Dluzenlemeleri

DS11.3 Medya Kutiphane Y6netimi Sistemi

DS11.4 Elden Cikarma

DS11.5 Yedekleme ve Restorasyon

DS11.6 Veri Yonetimi icin Guvenlik Gereklilikleri

DS12 Fiziksel Ortamlarin Yonetimi

DS12.1 Site Secimi ve Plani

DS12.2 Fiziksel Guvenlik Onlemleri

DS12.3 Fiziksel Erisim

DS12.4 Cevresel Faktorlere Kargt Koruma

DS12.5 Fiziksel Tesis Yonetimi

DS13 Operasyonlarin Yonetimi

DS13.1 Operasyonlar Prosedurleri ve Talimatlari

DS13.2 1Is Cetvelleri

DS13.3 IT Ic Yapi Gozlemi

DS13.4 Hassas Belgeler ve Cikti Cihazlari
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DS13.5 Donanim icin Koruyucu Bakim

Gozlem ve Degerlendirme

Gozlem ve Dederlendirme alani kurumun ihtiyaclarini, mevcut BT sisteminin hedefleri
karsilayip karsilamadidini ve yasal gereksinimlerle uyumluluk icin gerekli kontrol tayin etmek
icin kurumun statejierini iredelemektedir. Gozlem ve Dederlendirme ayni zamanda bilgi
tekonolojileri sisteminin is hedeflerini karsilamadaki etkinligi ile ic ve dis denetgilerce yapilan
kurumun kontrol streclerinin bagimsiz dederlendirmesi konularini kapsamaktadir. Gozlem ve
Dederlendirme alanindaki kontrol hedeflerini iceren liste asadida yer almaktadir :

ME1 IT Performansinin Gozlemi ve Degerlendirmesi

ME1.1 Gozlem Yaklagimi

ME1.2 Gozlem Verilerinin Tanimi ve Toplanmasi

ME1.3 Gozlem Metodu

ME1.4 Performans Degerlendirmesi

ME1.5 Yonetim Kadrosu ve YOnetici Raporlama

ME1.6 C6zUum Eylemleri

ME2 I¢ Kontrol Gézlemi ve Degerlendirmesi

ME2.1 Ic Kontrol Cercevesinin Gozlenmesi

MEZ2.2 Denetim Revizyonu

ME2.3 Kontrol Istisnalari

ME2.4 Kontrol Oz-degerlendirme

ME2.5 Ic Kontrol Giivencesi

ME2.6 Uciincii Taraflarda Ic Kontrol

ME2.7 C6zUm Eylemleri

ME3 Yonetmeliklere Uyumlulugun Saglanmasi

ME3.1 BT uUzerinde Potansiyel Etkisi Olan Yasa ve
Yonetmeliklerin Tanimlanmasi

ME3.2 Yonetmelik Kosullarinin Kargilanmasinda
Optimizasyonun Saglanmasi

ME3.3 Yonetmelik Kosullariyla Uyumlulugun
Degerlendirilmesi

ME3.4 Uyumlulugun Olumlu Bicimde Saglanmasi

ME3.5 Tumlesgik Raporlama
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ME4 BT Yonetimi Saglanmasi

ME4.1 BT Yonetimi Cergevesinin Olusturulmasi

MEA4.2 Stratejik Uyum

ME4.3 Deger Yaratma

ME4.4 kaynak Yonetimi

ME4.5 Risk Yonetimi

ME4.6 Performas Olgimu

ME4.7 Bagimsiz Denetim/Glivence
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EKB — Ri?K SENARYOLARININ VE COBIT BT SURECLERININ
DETAYLI INCELEMESI

1. Uyari ve Sinirlamalar

Bu kisim incelenen alanin en ©nemli sdreclerini belirlemek icin kullanilan ve risk
dederlendirmesi sonuglarina dayanan yontemi tanimlamaktadir. Bu kismin amacl, ileride
kullanilmak (Gzere bu sireclerdeki ana kontrolleri belirlemek ve sire¢ olgunluk derecesini
Olcerken (ve iyilestirirken) potansiyel olarak dnceliklendirmektir.

Guvenilebilir sonuglarin gikmasi icin her turlti 6nlem alinmis olmasina ragmen analizin sonuglari
kullanilirken dikkatli olunmalidir. Uygulanan yaklasim genel bir yaklagimdir ve sonuglar verilen
durumda ortama uygunlugu ve uygulanabilirligi acisindan her zaman incelenmelidir.
Bahsedildigi gibi bu analizin sonuclari kendi basina bir sonuc dedil, sonraki ihtiyaclar -
potansiyel ana kontrolleri teshis etme ve BT sireglerini etkili kilarken 6nceliklendirmeyi
saglama - icin bir aractir.

2. flkeler

CobiT modeli Risk Senaryolari (risk analizi projelerinde genel olarak kullanildidi sekliyle), BT
surecleri ve ilgili kontrol hedefleri arasinda dogrudan bir baglanti saglamaz. Bu nedenle
asagidaki eslestirme yapilmistir.
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Risk

Senaryolari

Ref

Olay

Tanim / Etki

Yetersiz
sistem & ag
hacmi

Yetersiz sistem hacmi (hafiza,
depo, islemci glicti)
program/batch hatalariyla,
yanlig islem yapilmasiyla,
performans sorunlanyla veya
veri bozulmalanyla
sonuglanabilir. AG hacmi
sorunlari gerekli tim iglem
trafiginin desteklenmesinde
yetersizlige yol agabilir.

3. sahis iflasi
& anlagmazligi

3. sahislardaki istemsiz olaylar
(6rnedin elektirik saglayicl,
iletisim saglayicl, servis
saglayici, vb.) islemleri siddetli
bir bicimde etkileyebilir.

Dogal Felaket

Dogal felaketler sonucu
sistemin kullanim digi kalmasi
ve/veya servisin ulagim digi
olmasi (6rnegin deprem, sel,
vb.)

Paranin dogrudan kaybi
(6rnedin mallarin calisanlar

Sirket A
veya disaridan birileri
Kaynaklarinin ) - .
anlis tarafln_dan zimmete gegirilmesi)
Y veya sirket kaynaklarinin
kullanimi .
uygunsuz amaglar icin yanls
kullanimi (BT, maddi)
Teknisyen hatasi ytziinden
. meydana gelebilecek herhangi
Insan hatasi bir olay (yanlis ayar, islemsel

hatalar, kazara yayma veya
ortaya cikarma...)

IT Sirecleri

Al 4

Al 5

Stratejik bir BT plani
tanimlamak

Bilgi mimarisini tanimlamak

Teknolojik dogrultuyu
belirlemek

Organizasyonu ve iligkileri
belirlemek

Yatirimlari yonetmek

Yonetim amaglarini ve
talimatlarini iletmek

Insan kaynaklarini yénetmek

Harici gerekliliklere uyumu
garanti etmek

Riski degerlendirmek
Projeleri ydnetmek
Kaliteyi yonetmek

Otomatik hale getirilmis
¢ozumleri belirlemek

Uygulama yazilimlarini
edinmek ve bakimini
saglamak

Teknoloji mimarisini edinmek
ve bakimini saglamak

Proseduirler gelistirmek ve
strdurmek

BT Kaynaklarini temin etmek
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Degisiklikleri yonetmek

Servis dizeylerini belirlemek

A Kurumu icin 6nemli BT sureclerini belirlemek icin izleyen ydntem tanimlanmis ve
kullaniimigtir:

Oncelikle her bir risk senaryosu CobiT bilgi 6lgutleri ile iliskilendirilmistir. Bunun sonucu olarak
senaryo bilgi ol¢ttleri gériinimui tanimlanmistir.

CobiT Bilgi
Olcutleri

Risk

Senaryolari

Her senaryo somutlastiginda bir
veya daha fazla CobiT Bilgi Olcitu

Ref Olay Tanim / Etki Uzerinde etkisi olacaktir. Bu etki
yiksek, orta, dusik veya var
Yetersiz sistem hacmi (hafiza, depo, ol mayan olabilir
islemci glicti) program/batch hatalariyla,
P yanlis islem yapilmasiyla, performans i R
;e;%rﬂ;csrﬁitem sorunlarlyla veya veri bozulmalariyla Her bir sen aryonun her bir olgut
g sonu_g;lanabilir._ﬁt_“;_hacmi sorunlarl_gerekli tzerindeki etkisi her sen aryoya
tim islem trafiginin desteklenmesinde Lsal t dedi
yetersizlige yol acabilir. <glanmistir ve aegigsmez
_ 3. sahislardaki istemsiz olaylar (6rnegin
3. sahis iflasi elektirik saglayici, iletisim saglayici, servis
& anlasmazligi sadlayicl, vb.) islemleri siddetli bir bigimde

etkileyebilir.

Dodal felaketler sonucu sistemin kullanim
Dodal Felaket digi kalmasi ve/veya servisin ulagim digi
olmasi (6rnedin deprem, sel, vb.)

Bilgi Olgutleri
Sirket Paranin dogrudan kaybi (6rnedin mallarin q Etkinlik
Kaynaklarinin c;_allsanlar veya dlsa_rldan b|r|_Ier| tarafindan - Verimlilik
I zimmete gegirilmesi) veya sirket Gizlilik
yanls kaynaklarinin uygunsuz amaglar igin yanlis
kullanimi kullanimi (BT, maddi) Butunlik

Erisililebirlik

Teknisyen hatasi yliziinden meydana Uyumluluk

gelebilecek herhangi bir olay (yanlig ayar,

Insan hatasi islemsel hatalar, kazara yayma veya Guvenilirlilik
ortaya clkarma...)
|
]
|
v
Ref Olay Tanim / Etki Verimiilik Etkinlik Gidilik BUttinlik Erisililebilirfik Uyumluluk Ginveniliriik
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Yetersiz sistem
hacmi (hafiza,
depo, islemci guicii)
program/batch
hatalariyla, yanlis
islem yapilmasiyla,
performans
sorunlarlyla veya
veri bozulmalariyla
sonuglanabilir. A§
hacmi sorunlari
gerekli tim iglem
trafiginin
desteklenmesinde
yetersizlige yol
acabilir.

3. sahislardaki
istemsiz olaylar
(6rnedin elektirik
sadlayicl, iletisim
sadlayicl, servis
sadlayicl, vb.)
islemleri siddetli bir
bicimde
etkileyebilir.

Dodal felaketler
sonucu sistemin
kullanim digi
kalmasi ve/veya
servisin ulagim digi
olmasi (6rnegdin
deprem, sel, vb.)

Paranin dogrudan
kaybi (6rnedin
mallarin caliganlar
veya disaridan
birileri tarafindan
zimmete
gecirilmesi) veya
sirket kaynaklarinin
uygunsuz amaglar
icin yanls kullanimi
(BT, maddi)

Teknisyen hatasi
yuziinden meydana
gelebilecek
herhangi bir olay
(yanhs ayar,
islemsel hatalar,
kazara yayma veya
ortaya ¢lkarma...)

Risk Senaryolarinin Bilgi Olciitleri ile Eglemesi

Bu asamadan sonra CobiT bilgi olcutleri ve BT surecleri arasindaki ‘standart’ esleme CobiT
Gercevesi'nde yer aldidi sekilde kullanilmigtir:
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CobiT'’in ¢atisi her bir BT sirecinin yedi Bilgi

Kriterinin her biriyle nasil eslestigini gosteren
bir eslemeyi icerir. Bu esleme sabittir ve

degismez.
Bilgi Kriterleri BT Kaynaklari
= x T
= = x = —

x = « 3§ 2 = §5 =
TEES5 5% g38%._
T 55823 2238%F
ALAN SUREC B > © a8 S =) = 23 >

Planlama & Organizasyon Stratejik bir BT plani tanimlamak

Bilgi mimarisini tanimlamak

Teknolojik dogrultuyu belirlemek

Organizasyonu ve iligkileri belirlemek

Yatinmlar yonetmek

Yonetim amaglarini ve talimatlanni iletmek

insan kaynaklanni yénetmek

Harici gerekliliklere uyumu garanti etmek

Riski degerlendirmek

Projeleri yonetmek

Kaliteyi yonetmek

Edinim & Uygulama Otomatik hale getirilmis ¢éziimleri belirlemek

o
0
o

Uygulama yaziimlarini edinmek ve bakimini saglamak

o

Teknoloji mimarisini edinmek ve bakmini saglamak

Prosedurler gelistirmek ve stirdiirmek

Sistemler yiiklemek ve uygunlugu

)

)
oo [P

)

p

Degisiklikleri yénetmek

Oy |o |p (o | |p )
ON FUN 1R ) ] o |
U IV ] ] ) o
U IV ] ] ) o

9 |0 o |

Servis & Destek DS 1 Servis diizeylerini belirlemek

N
N

LT T [&alalalal

Bu asamanin sonucunda butin bilesenler birbiriyle iliskilendirilmis bulunmaktadir. Bakildidinda
her risk senaryosu birka¢ bilgi 6l¢itinu belli bir dizeye kadar etkilemektedir. Her CobiT BT
sureci de bilgi dlcutlerini etkilemektedir. Bilgi dlcUtleri yoluyla senaryolar ve CobiT BT surecleri
eslendiginde bir senaryonun bir BT sureci Uzerindeki etkisi ya da tam tersi durum
Olcllebilmektedir.

Model birbirleri ile bagl hesaplama tablolari yolu ile uygulanmaktadir. Hesaplamalarin sonucu,
incelenen alanlar icin, her BT sirecinin 6neminin ortaya kondugu tablolardir. Bu 6nem
asagidaki sekilde gosterildigi sekilde hesaplanmistir:
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Senaryolar }—b{ Senaryo Bilgi Kriterer Profili }7

L]

¥ ¥ ¥

Finansal Etki

Dp&éﬁf;? el [ libar Etkisi Olasilik

| | ‘ Is Bilgi Kriterlen Profil
¥

-

Etkilerin En
Byl

l l ‘ CobiT Sirec Bilgi Kriterleri Profili }7

Senaryenun Onem
Derecasi

En Biiyik Etki * Olasihik

l

Her Senaryo igin CobiT Sirec Onem Derecasi

Senaryo Onem Derecesi * E Is Kriteri * Senaryo Kriteri * Sirec Kriteri

¥

Siireg Onem Derecesi

Verilen Sireg lein Her Senaryonun CobiT Slireg Onem Derecesinin En Bly0a0

Model Uzerindeki son ayarlama A Kurumu is birimleri ile ilgili yapilan gérismeler sonucu elde
edilen her bilgi 6l¢uti icin (etkinlik, verimlilik, gizlilik, batlnlik, erigebilirlik, uygunluk ve
guvenilirlik) 1-5 arasindaki adirhdin modele tanitilmasi gerceklestirilerek yapilmistir. Bu
ayarlama sonucu Bilgi Olciiti goriiniimii her servis alani igin A Kurumu ig siireclerinin
onceliklerine gore uyarlanmistir.

3. Hesaplamalar

Yukarida bahsedildigi gibi, senaryo bilgi 6lcutleri gériinimu her senaryo icin tanimlanmistir. Bu
bilgi 6lchtleri gérinumii bir tehdit senaryosunun gergeklesmesi halinde etkilenebilecek CobiT
bilgi 6lcutlerinin listesidir. Ele alinan tehdit senaryolar icin her CobiT bilgi 6lctti bir adirlikla su
sekilde iliskilendirilmistir:

2 : bu senaryo bu bilgi dlcttd Gzerinde énemli bir etkiye sahiptir
1 . bu senaryo orta derecede etkiye sahiptir
0 > bu senaryo ihmal edilebilir etkiye sahiptir.

CobiT Bilgi Olgiitleri ve CobiT BT Surecleri (su sekilde hesaplanmistir: P = 2, S = 1, bos = 0),
arasindaki standart iligki ile bir araya getirildiginde, belirli bir CobiT BT stireci (izerinde belirli bir
senaryonun 6énem derecesini hesaplamak mumkuindur:

§

Her bilgi 6l¢itd icin is bilgi Olgutleri gériniminden alinan puan, tehdit senaryosu bilgi
olcatleri goérantminian adirhd ve CobiT sireci bilgi 6lcutleri goérintimanin  agirhg
carpiimaktadir.

Her bilgi 6lcitd icin elde edilen farkll carpimlar toplanmaktadir.

Bu toplam, Uzerinde calisilan tehdit senaryosunun énem derecesiyle carpiimaktadir.

Son olarak CobiT BT sirecinin énem derecesi tim farkli senaryolar i¢in bu islemle hesaplanmis

en

yiksek 6nem derecesi olarak tanimlanmistir. Bu son 6nem derecesi tim CobiT BT
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sureclerinin siniflandirimasini saglamaktadir. Bu siniflandirma A Kurumu'nun is sireclerinin
devamliidini saglamadaki risk seviyesini en aza indirmek icin hangi BT sireclerinin oncelikli
olarak kontrol edilmesi gerektigini géstermektedir.

4. Normalizasyon

Yukarida bahsedilen yontem kullanilirken her bir sire¢ i¢in sonugtaki 6nem derecesi puaninin
bu siirecin etkiledigi toplam Bilgi Olciitleri ile yakindan iligkili oldugu gériilecektir. Diger bir
deyisle standart CobiT'te ylksek adirlia sahip olan strecler risk analizinden sonra da yiiksek
adirhda sahip olacaktir. Bu, yontemin tam anlamiyla mekanik olarak uygulanamayacadi ve
sonuglarin yorumlanmasi gerektigi hesaba katilsa dahi, beklentilerden fakli sonuclara yol
acabilir.

Bundan dolay! normalizasyon gerekmektedir ve bu calismada asagidaki yontem kullaniimistir:

§ Etkilenen Bilgi Olgtitlerinin sayisi ve diizeyine dayanan her sireg igin standart CobiT
agirliklarini iceren tablo olusturulmustur; (sonug A)

§ Her sure¢ icin 6nem derecesini kapsayan tablo ek bir sttun ile “goreceli énemlilik
derecesini” kapsayacak sekilde genisletilmistir. Onemlilik derecesi bu siireg igin
ortalama 6nemlilik derecesi ile bélinmektedir; (sonug B)

8§ Normal durumlarda (her yerde esit risk) goreceli sire¢ énem derecesi (B) goreceli
surec adirigi (A) ile benzer sekilde daditilacaktir. Bunun sonucunda eder belirli bir
sire¢ icin (B) (A)dan daha yuksek ise sure¢ goreceli olarak daha onemlidir ve
inceleme acisindan daha 6n planda tutulabilir. Tersi durumda yani (A) (B)'den daha
yuksek ise gdzden gecirme sireci altinda bulunan alan icin siire¢ az éneme sahiptir;

Yukarida tanimlanan mantik asagidaki ornekte (hayali veri) gosterilmistir:

Asama 1 Standart CobiT

Siireg iIc1 | 1c2 | 1c3 | ica | 1c5 | Mutlak Agiriik Gorec‘a)Ag'”'k
PRO1 2 2 1 1 6 120%
PR02 2 1 1 4 80%
PRO3 1 2 3 60%
PRO4 2 1 1 4 80%
PRO5 2 2 2 2 8 160%

[ Ortalama Agirlik] 5]

Asama 3
! o Siirec Onemi
Asama 2 Risk Analizi (BIA)
Siire Mutlak Onem | Géreceli Onem
¢ Derecesi Derecesi (B)

PRO1 15 123% 1,00
PR0O2 7 57% 0,70
PRO0O3 11 90% 1,50
PR0O4 10 82% 1,00
PRO0O5 18 148% 0,90

[ Ortalama Onem Derecesi| 12,2|

Goruyoruz ki mutlak 6nem derecesi siire¢ PRO5'i en yuksek dereceye getirirken goreceli streg
6nemi puani stire¢ PR0O3'0 muhtemelen en 6nemli dereceye koyacaktir.
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